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Jatkuvan toimituksen avulla on mahdollista toimittaa ohjelmistotuotantoprosessissa tuo-
tettua arvoa asiakkaalle hyvin nopeasti ohjelmistopdivitysten muodossa. Paikallisesti ajet-
tavan tyopoytdsovelluksen tapauksessa asiakkaan saataville toimitettu ohjelmistopdivitys
tuottaa hyotyd kuitenkin vasta kun se on otettu paikallisesti kdyttoon. Itsepéivitystoimin-
nallisuuden avulla voidaan automatisoida ja nopeuttaa péivitysten kiyttdonottoa ja siten
nopeuttaa arvontoimitusta.

Téssd tyossd esitellddn ohjelmiston itsepdivitystoiminnallisuuden suunnittelu ja toteutus
ammattikdyttoon tarkoitettuun Windows-tyopoytisovellukseen. Sovelluksella konfiguroi-
daan ja tarkkaillaan automaatiojérjestelméi. Se ja tydssd toteutettu toiminnallisuus on to-
teutettu Qt-ohjelmistokehyksen avulla. Sovellusta kehitetddn automaattisen toimituksen
mahdollistavassa ohjelmistokehitysprosessissa. Toiminnallisuus kytkeytyy tdmén proses-
sin jatkeeksi verkossa olevan piivityspakettivarastonsa kautta. Kehitysprosessissa luodaan
piivityspaketteja pakettivarastoon, josta toteutettu toiminnallisuus lataa ne Microsoftin
NuGet-paketinhallintaohjelmaa kiyttden.

Tyossd esitelldédn kehityksen kohteena oleva sovellus ja tausta itsepdivitystoiminnallisuu-
den kehittdmiselle. Samalla asetetaan tavoitteet toiminnallisuudelle. Lisdksi késitellddn
tutkimukseen perustuvaa teoriaa ohjelmistopdivitysten suunnittelun tueksi. Padsisdltona
kdydain ldpi tyokaluvalinnat suunnitteluvaiheessa ja merkittivimmat toteutusratkaisut.

Tuloksena saadaan vaatimukset tdyttidva itsepdivityksen toteuttava ohjelmakomponentti,
joka on otettu asiakkaalla kdytt6on. TyOssd on arvioitu toteutetussa toiminnallisuudessa
kiytettyjd ratkaisuja ja esitetty kiyttokontekstin ja alan kirjallisuuden perusteella jatkoke-
hitysehdotuksia. Toiminnallisuuden kehittdminen jatkuu edelleen.
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With a constant delivery software development process, one can deliver value to the cus-
tomer very rapidly by providing software updates. In the case of a desktop application,
however, value is considered delivered only when an update has been taken into use on
the desktop system. With an autoupdater the deployment of updates can be automatized,
speeding up the delivery of value.

This thesis presents the design and implementation of an autoupdate functionality for a
professional tool running on a Windows desktop PC. The tool is used for configuring
and monitoring an automation system. It, and the autoupdate functionality, have been
implemented using the Qt framework. The application is being developed with a process
that supports constant delivery. The process is extended with an update repository, hosting
update packages created in the process. The autoupdate functionality downloads updates
from the repository using Microsoft’s NuGet package manager.

In the thesis, the application under development and the background for the conception
of the autoupdate functionality are presented, laying out requirements for the functional-
ity. Also research-based theory backing the design is discussed. The main part is going
through the tool selection and design process and the most significant solutions in the
implementation.

The result is a requirement-fulfilling component of the application. It has been taken
into use at the customer. In this thesis the implementation is evaluated and, based on
the context and theory, further development ideas are proposed. The development of the
functionality still continues.
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1. JOHDANTO

Ohjelmistotuotannon tehokkuus on alan yleisen kehityksen lisdksi kasvanut viime vuo-
sina ketterien menetelmien omaksumisen myoti. [23, s. 395-398] Ketterdn kehityksen
tiivistahtinen ja syklinen prosessi mahdollistaa muutosten nopean toimittamisen ja siten
nopean piisyn toimitetuista muutoksista saatavaan palautteeseen. Kun pééstidin nopeas-
ti palautteen perusteella arvioimaan toteutetun muutoksen kéyttdjille tuomaa arvoa, voi-
daan paitelld, mitd kannattaa tehdd seuraavaksi. Jos muutos toi kiyttdjdlle arvoa, se oli
muutos oikeaan suuntaan; jos ei, muutoksen eteen tehty tyo Lean-ajattelun mukaisesti tur-
haa. Téllainen nopeampi palautteen takaisinkytkentd parantaa ohjelmistoprosessin laatua
ja tekee siitd tehokkaamman. [23, s. 398] [15, 3]

Nykyaikaisessa ohjelmistokehityksessd ketteristi menetelmistd seuraava ja niiden péille
rakentava ideologia DevOps pyrkii entisestddn nopeuttamaan kehityssyklid automatisoi-
malla mahdollisimman monen tuotantovaiheen. Esimerkiksi ohjelmiston yhteen kompo-
nenttiin tehty muutos voidaan ottaa heti mukaan koko ohjelmistoa koskeviin automaatti-
siin testeihin, joiden mentya lidpi ohjelmistosta luodaan automaattisesti asennuspaketti ja
toimitetaan se saataville verkkoon. Vasta tehty muutos on tilld tavalla hyvin pian kiytté-
jien saatavilla. [9]

Jos ohjelmistopdivitysté ei ole automatisoitu eikd ohjelmisto osaa pdivittdd itse itsedin,
uuden version kidyttoonotto on keskimédrin hitaampaa. Kéyttdjid ei valttamitti kiinnosta,
onko uutta versiota saatavilla. Lisédksi kéyttdjillad on suuri kynnys ryhtyd manuaalisiin péi-
vityksen tarkistus-, lataus- ja asennustoimiin. Kun mitataan uuden version julkaisemisen
ja sen kayttoonoton vilistd aikaa, nima seikat muodostavat suurimman osan siitd. [18]

Ohjelmiston piivittiminen ilman péivitystoimintoa voi esimerkiksi mennd niin, ettd kdyt-
tdja kiy selaimella tarkistamassa ohjelmiston kotisivuilta, onko péivitystd saatavilla. Jos
pdivitys on saatavilla, kdyttdjd lataa uuden version asennusohjelman koneelleen ja kidyn-
nistdd sen. Lopuksi kiyttdjd vastaa asennusohjelman kysymyksiin ja odottaa sen latau-
tuvan loppuun. Vasta tdmén jilkeen kiyttdjd voi kidynnistdd ohjelmiston uuden version.
Kaikkeen tdhéan kuluu merkittdva méaard aikaa, ja kayttdjaltd vaaditan joka vaiheessa ak-
tiivisia toimia.

Téssd tydssd kisitellddn suurta ammattikdyttoon tarkoitettua ohjelmistoa, jota kehitetiin
ohjelmistoyrityksessd asiakasyrityksen asiantuntijoiden kdytettiviksi. Kyseisessd ohjel-
mistoprojektissa jatkuvan toimituksen mahdollistama asennuspaketin luominen toistuu
keskiméirin kymmenen kertaa pédivissd. Tdlloin, jos se asetettaisiin aina automaattises-
ti saataville, kéyttdjilld olisi mahdollisuus enimmilldédn kymmenen kertaa péivissi ottaa
kdyttoon uusi versio ohjelmistosta, todeta sen laatu ja nauttia mahdollisista parannuksista.



Kéyttoonotto ei tosin automatisoidu kuin muut vaiheet ja voi muodostaa hyvinkin suuren
osan sykliin kuluvasta ajasta.

Péivityksen kdyttoonoton kynnystd voidaan madaltaa ja siten helpottaa kdyttéonottoa au-
tomatisoimalla se. Ohjelmisto voi vaihtelevilla automaation tasoilla ottaa itse pédivityksen
kiyttoon. Vahimmilldédn se poistaa kiyttdjiltd erilliseen péivityksen késin asentamiseen
kuluvan vaivan. Enimmilldin se pdivittdd ohjelmiston uuteen versioon niin, ettd kiyttdja
ei edes huomaa piivitysti tapahtuneen. [13]

Téssd tydssd pidivitysten kdyttdonottoa nopeuttamaan suunniteltiin ja toteutettiin ohjel-
mistoon itsepiivitystoiminnallisuus, jolloin ohjelmisto voi asentaa itsestidin uudemman
version kayttoon. Tami tyd on jatkoa itsepdivitystoiminnallisuuteen liittyneelle kandi-
daatintyolle [13]. Toiminnallisuus noudattaa soveltuvin osin kandidaatintydssé havaittuja
periaatteita. Piivitysten saatavuus tarkistetaan ohjelmiston kdynnistyksen yhteydessa. Jos
uusi pdivitys on saatavilla, siitd ilmoitetaan kéyttdjille ja péivitystd tarjotaan asennetta-
vaksi. Jotta kdyttdji voi tehdd valistuneen valinnan, ottaako pdivityksen kdyttoon vai ei,
ilmoituksesta saa myos auki tarkemmat tiedot pdivityksen sisdllosta.

Péivitysten latauskoon pienentdmiseksi paivitystoiminnallisuus hyddyntdd ohjelmiston
rakenteen erityispiirrettd. Ohjelmisto koostuu useista erillisistd komponenteista, jolloin
piivityksen yhteydessid voidaan ladata vain muuttuneet osat. Télld tavalla ladataavaa on
usein niin pieni médrd, ettd nykyaikaisella keskimiiriiselld latausnopeudella kiyttdjin ei
tarvitse kokea joutuvansa odottamaan.

TyOssd on tarkoitus selvittdd, miten kirjallisuudessa esiintyvit hyvét periaatteet ja kiy-
tdnteet soveltuvat ison ohjelmiston automaattisiin pdivityksiin, millaisilla toteutustavoil-
la padstdin hyviin kdytinteisiin ja mitd hyvid kdytinteitd havaitaan péivityksid toteutet-
taessa. Perimmadisend tarkoituksena itsepdivitystoiminnallisuudelle on ohjelmistotuotan-
toprosessissa tuotetun arvon nopeampi toimitus kayttdjille. Taméd ndkokulma pyritidin
ottamaan huomioon kaikkialla tydssé ja toteutuksessa.

Tyossi késiteltdavd ongelma on rajattu ohjelmistoon toteutettavan toiminnallisuuden suun-
nitteluun ja toteutukseen. Niihin vilittomasti vaikuttavat ohjelmistotuotantoprosessin vai-
heet kiydddn lidpi toiminnallisuuden tarpeen ja sen toteutusteknisten ratkaisujen peruste-
lemiseksi. Tarkemmin kisitelldén jéarjestelmait, joihin toiminnallisuus on kiyttoympéris-
tossddn suoraan yhteydessd. Myos yhteys kéyttdjiin huomioidaan kiyttidjikokemusta ar-
vioimalla, koska se vaikuttaa toiminnallisuuden tuomaan kokonaisarvoon.

Luvussa 2 esitelldiin toteutetun toiminnallisuuden kiyttokonteksti. Kdydién ldpi kehityk-
sen kohteena oleva ohjelmisto seki teknisiltd ettd kiyttdjiin ja kdyttoympéristoon liittyvil-
td ominaisuuksiltaan. Lisédksi kerrotaan toiminnallisuuden tarpeiden arvioinnin taustoista
ja ohjelmistotuotantoprosessista, jonka osaksi ominaisuutta toteutetaan. Lopuksi esitetddn
tarpeiden pohjalta asetetut tavoitteet.



Suunnittelun pohjana ollut teoria esitelldin luvussa 3. Siind perustellaan toiminnallisuu-
den tarvetta ohjelmistotuotannon ndkdkulmasta. Esille tuodaan myds toiminnallisuuden
suunnitteluratkaisujen taustalla olevia ohjelmistotuotannon ja kiyttijikokemuksen peri-
aatteita. Luvussa esitelldiin itsepdivityksessd kiytettidvit termit ja kuvaillaan teoriatasolla
ohjelmiston piivityksen vaiheet. Suunnittelun eteneminen kisitellddn tyokaluvalintojen
kautta luvussa 4. Tiettyjd ongelmia ratkaisevien tyokalujen tarve perustellaan, niiden va-
linnan kriteerit selvitetdén ja kaikista arvioiduista tyokaluista arvioidaan niiden soveltu-
vuus kaytettdaviksi toiminnallisuuden toteuttamisessa.

Luku 5 on tyon sisdllon pddosa. Luvussa esitelldén toteutettu pdivitystoiminnallisuus ja
kuvaillaan, miten toteutukseen valittuja tyokaluja kdytetdén. Toiminnallisuuden tekniset
ratkaisut perustellaan. Ratkaisut arvioidaan luvussa 6. Sielld tarkastellaan asetettujen ta-
voitteiden toteutumista, keskustellaan mahdollisista vaihtoehtoisista toteutustavoista ja
esitetdéin havaittuja jatkokehitysmahdollisuuksia. Lopuksi luvussa 7 kerrataan lyhyesti
tyon kulku ja tulokset.



2. TYON TAUSTA

Tyon tavoitteena on suunnitella ja toteuttaa itsepdivitystoiminnallisuus suureen ohjelmis-
toon ja osaksi jatkuvan toimituksen mahdollistavaa ohjelmistokehitysprosessia. Kohdassa
2.1 ja 2.2 kuvaillaan kohteena oleva ohjelmisto ja tuotantoprosessi, joihin toiminnallisuus
suunnitellaan ja toteutetaan. Niiden jédlkeen kohdassa 2.3 kerrataan ohjelmistotuotanto-
prosessin vaiheet keskittyen laatuun. Lopuksi suunnittelun ja toteutuksen pohjana ollut
taustatutkimus ja tavoitteet kiydaan 1dpi kohdassa 2.4.

2.1 Kehityksen kohteena oleva ohjelmisto

Ohjelmisto on Windows-kéyttojirjestelméssd ajettava tyopoytdsovellus, joka on toteu-
tettu C++:1la ja Qt-ohjelmistokehykselld [40]. Tassd tydssd kehityksen kohteena olevas-
ta ohjelmistosta, johon itsepiivitystoiminnallisuus tehtiin, kiytetidfin nimed ohjelmisto ja
ohjelmistoa ajavasta kdyttojarjestelmaistd kiytetdin nimed kohdejarjestelma.

Ohjelmistoa kehitetdin asiakkaalle timén tarpeita varten. Ohjelmisto on ammattityokalu,
jolla on ainoastaan ammattikdyttdjid. Sitd kéyttdvit asiakkaan tyontekijidt. Toiminnalli-
suudet ovat laajoja ja niiden muodostama kokonaisuus on monimutkainen.

Kayttotarkoituksena ohjelmistolla on automaatiojérjestelmén konfiguraatioiden muokkaa-
minen ja automaatiojirjestelmin toiminnan tarkkailu. Kuvassa 1 on esitetty ohjelmiston
kytkeytyminen automaatiojirjestelmédn. Ohjelmisto on siind kohdejirjestelméssé ajossa.
Kohdejirjestelméd on ethernet-liitdnnalld kiinni automaatiojérjestelmén jossakin ohjaus-
moduulissa. Ohjelmiston avulla siirretidin ohjausmoduulille sille laadittuja jirjestelmipa-
ketteja ja tarkkaillaan sen toimintaa. Jirjestelmépaketin sisdltimé ohjausapplikaatio on
ohjausmoduulilla ajossa ja ohjaa tamin toimintaa. Sahkojohdotuksen kautta ohjausmo-
duuli hallitsee siihen kytkettyi laitteistoa ja kerdd sensoreilta tietoa.

Ohjelmisto muodostuu liitdnnédisind dynaamisesti ladattavista komponenteista, jotka on
jaoteltu hierarkisiin ryhmiin niiden tarjoaman toiminnallisuuden luonteen mukaan. Ku-
vassa 2 on havainnollistettu ohjelmiston jakautumista komponentteihin ja komponenttien
vilisid riippuvuuksia. Esimerkkejd ryhmistd ovat muun muassa kidynnistyksen yhteydessi
ladatavat komponentit, ydintoimintoihin liittyvidt komponentit ja yleistydkaluina toimivat
komponentit. Komponenttien vililli on monimutkaisia riippuvuuksia.

Ohjelmisto on kehityselinkaaressaan saavuttanut kypsyyden. Kaikki sen perustoiminnalli-
suudet ovat olleet jo pitkddn kdytossd. Ohjelmisto on osa suurempaa automaatioalustaa ja
se on konfiguraatioiden ja ohjausmoduulien suhteen taaksepdin yhteensopiva pitkédn ajan
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Kuva 1. Ohjelmisto kdyttokontekstissaan osana automaatiojdrjestelmdd. [43]
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Kuva 2. Havainnollistus ohjelmiston koostumisesta komponenteista ja komponenttien
keskindiisistd riippuvuuksista.




pidhin. Téstd ja yleisestd toiminnallisuuksien laajuudesta johtuen ohjelmiston asennus-
paketti on tiedostokooltaan suuri. Samasta syystd ohjelmiston versionumero on monimut-
kainen muodostuen kidytetyn automaatioalustan versionumerosta ja sen perdssid olevasta
ohjelmiston omasta versiosta.

2.2 Ohjelmistotuotantoprosessi

Ohjelmistoa kehitetdiin ketterilli menetelmilld. Ohjelmistokehitys on jaksotettu sdidnnol-
lisiin julkaisuihin, jotka koostuvat useammista ohjelmistoon tehdyistd muutoksista. Muu-
toksille on aina perusteltu ja asiakkaan kanssa ldpi kdyty tarve. Sdidnnollisestd julkaisus-
ta huolimatta tuotantoprosesissa on kdytossd nopea jatkuvan toimituksen mahdollistava
tyOkalukokoelma, jonka avulla kehitys versionhallintajédrjestelmén pdihaaraan on ohjel-
miston suuri koko huomioon ottaen nopeaa. Kehittamiseen osallistuu useita noin kym-
menestd ohjelmistokehittédjdstid koostuvia ryhmid, joilla on kullakin oma erityisvastuunsa
ohjelmistokehityksen erilaisista piirteistd ja ohjelmiston eri osista. Kidyddédn ldpi ohjel-
mistokehitysprosessin arvoketju muutostarpeesta ohjelmiston julkaisuun.

Kuvassa 3 on esitetty vuokaavio tilanteesta, jossa asiakkaan havaitsema muutostarve ja
sen pohjalta laadittu muutos kulkevat ohjelmistokehitysprosessin ldpi. Kuvan vuokaavio
soveltuu esimerkiksi tilanteeseen, kun kiyttdjd on ohjelmiston kdyton yhteydessd havain-
nut siitd vian, jolloin muutostarve on havaitun vian korjaaminen. Aluksi ohjelmiston kéyt-
tdjd havaitsee muutostarpeen, joka voi olla vika, parannus tai tarve uudelle ominaisuudel-
le, ja ilmoittaa siitd oman organisaationsa sisilld. Asiakkaan tuotteesta vastaava tyonte-
kijd raportoi muutostarpeesta vianhallintaohjelmaan luoden sinne ty6tehtdvin muutoksen
toteuttamiseksi. Tastd alkaa muutoksen lead timen eli raportoinnin ja muutoksen toimita-
misen vélisen ajan laskenta.

Asiakkaan tyontekijdn luoma tyotehtidva odottaa ensin, ettd projektia hallinoiva tyonte-
kijd osoittaa sille jonkin kehitysryhmin. Ryhmilld on kiytossddn kanban-taulut, joiden
avulla tehtdvii tyotd suunnitellaan ja seurataan. Kun tyotehtiva on osoitettu ryhmalle, se
ilmestyy tdmén kanban-taulun backlogiin eli tydjonoon. Ryhmén péivittdisissd kokouksis-
sa osoitetaan ryhmén jasenille tyotehtdvid. Tyotehtidva osoitetaan jollekin sen suorittami-
seen piteville tyontekijille. Kun hdn on saanut mahdollisesti keskenerdiset muut tyonsi
valmiiksi, hiin ottaa tehtdvin tyon alle.

Tehtédvin ollessa tyon alla kiydiin ldpi useita vaiheita kehitysryhmin sisilld. Ndiden vai-
heiden ldpikdymisen jdlkeen palataan kisittelemédén seuraavia kuvan 3 vaiheita. Tyon al-
la olevan tehtdvin kehitysryhmén sisdiset vaiheet on havainnollistettu kuvassa 4. Kuva
on rajattu késittimédn ainoastaan henkiloston sithen vaikuttavat toimet. Erilaiset jatku-
van toimituksen jédrjestelmét antavat kuitenkin palautetta samalla tavalla kuin kuvassa 6.
Tyotehtdava alkaa toteutuksesta. Kun kehittdjd on toteuttanut muutostarpeen tyydyttavin
muutoksen, hdn ldhettdd tyonsd katselmoitavaksi Gerrit-katselmointityokaluun ja pyytada
kehitysryhménsd muilta kehittdjiltd palautetta. Palautetta voivat antaa muutkin ohjelmis-
tokehittéjit. Lisdksi Jenkins-integraatiopalvelin [11] kdintdd koodin ja ajaa sille testeji.
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Kuva 3. Ohjelmiston kéiyttdjdn havaitseman muutostarpeen, siitd luodun tyotehtdvin,
toteutetun muutoksen ja lopulta muutoksen sisdltdvin julkaisun kulku
ohjelmistokehitysprosessin ldapi.

Katselmoinnissa arvioidaan muutetun ohjelmakoodin laatua, johon vaikuttavat esimerkik-
si sen helppolukuisuus, ohjelmistoprojektin tyylioppaan mukaisuus ja virheiden esiinty-
minen. Kehittdjd parantelee muutosta palautteen perusteella, kunnes se ldpdisee katsel-
moinnin ja Jenkinsin testit, jolloin kehittdjd voi ldhettdd sen eteenpidin versionhallinnan
pddhaaraan.

Péddhaarassa olevat muutokset kddnnetédén ja testataan kattavasti TeamCity-integraatiopal-
velimella [12]. Viimeistddn tdssd vaiheessa kehittdjd selvittdd ja merkitsee tyotehtdaviin,
mihin ohjelmiston tulevaan julkaisuun muutos on tarkoitettu. Kehittdjd voi tarpeen mu-
kaan my®os aloittaa uudestaan kuvan 4 alkuvaiheesta, jos hin jakaa tarvittavan muutoksen
useampaan osaan. Kun kaikki tarvittavat osat ovat versionhallinnan péddhaarassa, tyoteh-
tdvadn voidaan merkitd, ettd siind oleva muutos on toteutettu. Jos muutoksen toiminnal-
lisuudelle ei vield ollut sen oikean toiminnan varmistavaa manuaalista testitapausta, ke-
hittdjd luo sellaisen. Seuraavassa kehitysryhmén péivittdisessd kokouksessa tyotehtdvin
muutokselle osoitetaan testaaja, ellei joku ole jo ehtinyt testaamaan sitd. Suoritettuaan
testin testaaja joko merkitsee tyotehtivin testin hyviksytyksi tai kertoo kehittdjélle, ettd
muutos el toteuta testin vaatimuksia. Télloin voidaan palata jdlleen alkuun laatimaan uutta
muutosta. Hyviksytty testi oikeuttaa kehittdjin kopioimaan muutoksen versionhallinnan
pidhaarasta julkaisuhaaraan ja merkitsemiin tehtdvin valmiiksi.

Kuvan 4 mukaisesti ohjelmistokehityksen tuloksena versionhallinnan pddhaaraan ja jul-
kaisuhaaraan laitettu muutos jatkaa etenemistd kuvan 3 mukaisesti. Ohjelmistosta julkais-
taan uusia virallisia versioita joitakin kappaleita vuodessa. Ohjelmistoprojektin johtaja ja
muut asiakkaan kanssa yhteyksissd olevat tyontekijét sopivat asiakkaan kanssa, mitd omi-
naisuuksia uuteen versioon otetaan ja mitd ominaisuuksia kehitetién tulevia versioita var-
ten. Julkaisujen aikataulut sovitaan ennalta, ja julkaisupédivdd ennen on usean viikon jakso,
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Kuva 4. Tyotehtivin kulku ohjelmistokehitysryhmdn toimien seurauksena.

jolloin julkaisua varten suoritetaan valmistelevia toimenpiteitd. Néitd ovat muun muassa
ominaisuuksien poimiminen julkaisuhaaraan, ohjelmiston julkaisutestaus ja virallisen oh-
jelmiston julkaisuversion asennuspaketin luominen.

Julkaisun toimenpiteisiin kuluu paljon tyoaikaa ja resursseja. Ohjelmiston julkaisuver-
siolla ajetaan kaikki testijdrjestelmédn automaattiset testit ja hyvin pitkid automaattisia ei-
toiminnallisia rasitustestejd. Lisidksi suoritetaan kaikki manuaaliset testit. Testaamiseen
kuluu paljon aikaa ja siithen osallistuu suuri joukko kehittédjid. Havaitut viat ilmoitetaan
ja korjataan nopealla aikataululla. Versionhallinnan pddhaara rauhoitetaan tietyksi ajak-
si ennen julkaisua, jolloin sinne ei saa lisdtd muutoksia normaalin ohjelmistokehityksen
puitteissa. Talld tavalla varmistetaan julkaisuhaaraan menevien korjausten vakaus, kun
muut muut muutokset eivit voi aiheuttaa regressiivisid ongelmia julkaisuhaaraan mene-
vien korjausten testaamiselle.

Virallisen asiakkaalle toimitettavan ohjelmiston julkaisun luominen on kisityoti ja voi
kestdd sitd suorittavalta tyontekijiltd tdyden tyopdivdan. Ohjeessa julkaisun luomiseen on
noin 30 vaihetta, joihin kuuluu muun muassa ohjelmiston julkaisuun liittyvien konfiguraa-
tiotiedostojen muokkaaminen, kddntdiminen, asennuspaketin luominen ohjelmiston muka-
na kéddnnetylld sitd varten luodulla ohjelmalla ja asennuspaketin asettaminen saataville.

2.3 Laatu tuotantoprosessissa

Kohdassa 2.2 kuvatussa kehitysprosessissa kehittyvi arvo ja siitd varmistuva laatu on ha-
vainnollistettu myos kuvassa 5, jossa muutostarpeesta alkanut tyo kulkee eri laatuport-
tien ldpi. Kunkin laatuportin ldpdistyddn muutokselle voidaan taata tietty laatu. Porttia O
vartioivat asiakkaan edustajat, projektin toimihenkil6t ja muut mahdolliset vaatimuksiin
vaikuttavat osakkaat. [lmoitettujen ja havaittujen muutostarpeiden pohjalta he verifioivat
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Kuva 5. Ohjelmistokehitysprosessissa olevat laatuportit ja niiden takaama laatu.

vaatimusten tarpeen ja hyviksyvit vaatimukset projektiin. Tédssd vaiheessa tyotd vaati-
musten tidyttdmiseksi ei ole vield tehty, joten tyon laadusta puhuminen ei ole mielekésti.

Kun kehittdjd alkaa vaatimusten perusteella laatia ohjelmistoon muutosta, tehdyn tyon
laatu on vield prosessille tuntematon. Ensimmaéinen varmistus laadusta saadaan laatupor-
tilla 1, jonka vartioimiseen kdytetddn Gerrit-katselmointityokalua ja Jenkins-integraatio-
palvelinta. Jenkins kédéntdd ohjelmiston uuden muutoksen kanssa ja ajaa sille yksikkotes-
tejd. Kéddnnoksen tulee tapahtua ilman virhetd tai varoituksia ja testien tulee mennd lépi.
Muut ohjelmistokehittdjidt voivat Gerritin kautta antaa palautetta ja hyviksyéa tai hylita
muutoksen. Portin 1 ldpdistyddn muutos pddtyy versionhallinnan pddhaaraan, jossa laa-
tu on epidvakaa. Télld laatutasolla toimintojen vaatimuksienmukaisesta toiminnasta ei ole
takeita, ja ohjelman kaatavia vikoja voi ilmeti peruskiytossa.

Péddhaarassa olevat muutokset otetaan TeamCity-integraatiopalvelimelle testattavaksi. Laa-
tuportissa 2 niiden on ldpdistdvd TeamCityn ajamat testit ja ylempénd kuvan 4 yhteydessi
kuvailtu manuaalinen testi. TeamCityssi ohjelmisto kdénnetédédn julkaisuasetuksilla ja sii-
td luodaan asennuspaketti. Kddnnettyd ohjelmistoa testataan ajamalla sille yksikkotestit
ja toiminnallisia integraatiotestejd. Useampi muutos saatetaan kididntii ja testata kerralla,
jos muutoksia tulee nopeammin kuin testejd ehditddn ajaa. Epdonnistuneista testeistd 14-
hetetdédn viesti kehittéjille, joiden ldhettimét muutokset olivat mukana epdonnistuneessa
testiajossa.

Laatuporteista erilldin joka yo ja viitkonloppu ajetaan pitkédkestoisia toiminnallisia testeja
niin paljon kuin ehditdén. Niiden testien tulokset antavat lisdd varmuutta laatuportin 2
ohittaneiden muutosten laadulle. Viikoittain ajetaan myos staattinen analyysi CodeSonar-
analyysityokalulla [8], joka paljastaa mahdollisia vikoja ohjelmakoodia tutkimalla.
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Laatuportin 2 jdlkeen voidaan taata, ettd ohjelmistossa ei ole enédd helposti ilmi tulevia
vikoja ja ettid ydintoiminnallisuudet toimivat suurella varmuudella. Versionhallinnan jul-
kaisuhaarassa saattaa olla vield muutoksia, joita ei olla testattu toiminnallisilla testeilla.
Tamin vuoksi ennen julkaisua ajetaan viimeisessd laatuportissa kaikki aiemmat testit.
Pitkdédn kestivit rasitustestit ajetaan pidempikestoisina ja perusteellisempina. Kehittdjét
suorittavat my0s kaikki manuaaliset testit julkaisua varten ja testaavat ohjelmistoa .

2.4 Taustatutkimus ja asetetut tavoitteet

Ennen tdmén tyon aloittamista ohjelmiston nopeamman toimituksen mahdollistamisesta
oli suoritettu taustatutkimus. Ohjelmistoon oli aiemmin yritetty kehittdd itsepdivitystoi-
minnallisuutta, mutta se ei ollut koskaan pédétynyt kiyttoon asti.

Ennen tyon aloittamista oli myds luotu kohteena olevasta ohjelmistosta pienoismalli, joka
on arkkitehtuuriltaan ja tiedostorakenteeltaan kuin ohjelmisto eli kuvan 2 mukainen. Tité
ohjelmistoa kdytettiin luvussa 4 kuvailluissa soveltuvuuskokeissa.

Projektissa tyolle asetettiin kolme tavoitetta. Pidfasiallinen tavoite on lyhentdd ohjelmis-
ton toimitusaikaa. Muut tavoitteet olivat laadun takaaminen tuotantokidytossi, palautteen
kayttdjiltd kerddmisen mahdollistaminen ja toiminnallisuuden pitdminen jatkokehityk-
selle avoimena. Tavoitteiden pohjalta toiminnallisuudelle johdettiin toiminnallisia ja ei-
toiminnallisia vaatimuksia, joiden pohjalta se suunniteltiin ja toteutettiin.

Pidasia on minimoida ohjelmistoon tehdyn muutoksen lead time eli aika muutostarpeen
havaitsemisesta muutoksen toimittamiseen. Nopean toimittamisen tavoite synnytti vaati-
mukset, ettd toiminnallisuudella tulee voida ladata péivitys nopeasti heti kun se tulee saa-
taville ja ettd saataville asettaminen voidaan tehdd ohjelmistokehitysprosessissa pienelld
vaivalla. Ei-toiminnallisia tavoitteesta seuraavia vaatimuksia ovat erityisen sujuva kiytto-
kokemus ja kdyttdjien huolettomuus virheistd. Jotta mahdollisimman moni kéyttdja ottaisi
paivitykset kiyttoon ja siten keskimiirdinen lead time lyhenisi, kdyttoonoton tulee olla
heille helppoa ja riskitonté. Virheisti toipumiseksi ja riskien alentamiseksi vaatimukseksi
tuli myods mahdollisuus palata nopeasti edelliseen kiytdssa olleeseen versioon.

Toinen tavoite toimitettavien piivitysten laadun takaamiseksi on ristiriidassa pédéasialli-
sen nopean toimittamisen tavoitteen kanssa niin, ettd kumpikin tavoite ei voi tidydellises-
ti tdyttyd samaan aikaan ja ettd paras lopputulos on kompromissi ndiden kahden vililla.
Muutostarpeen havaitsemisen ja kidyttoonoton vilistd aikaa on mahdollista lyhenti tai pi-
dentdi julkaisemalla pdivitykset aiemmin tai myohemmin testausprosessissa. Tavoitteen
pohjalta asetettiin vaatimukseksi vaiheistettu pdivitysten julkaiseminen niin, ettid tuotan-
toon menee vain julkaisukelpoista laatua, mutta rajatulle joukolle voidaan julkaista aiem-
min vihemmain testattuja muutoksia.

Kolmantena tavoitteena on mahdollistaa palautteen kerddminen kiyttdjiltd ohjelmiston
kautta, jotta tulevasta kehityksestd paitettdessd olisi kiytettivissi tietoa paitosten perus-
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teiksi. Tdmén toteuttavaksi vaatimukseksi asetettiin palautteen kerddminen kayttdjilta, jot-
ka palaavat paivittdmistddn versiosta takaisin aiempaan.

Viimeinen tavoite jatkokehityksen mahdollistamisesta tarkoittaa sitd, ettd vaikka toimin-
nallisuutta ei aluksi toteuteta jatkuvan toimituksen tai kdyttéonoton tilanteeseen, se on
laajennettavissa kattamaan nekin tilanteet. Tdmi asettaa vaatimuksia toteutukseen valit-
taville tyokaluille. Niiden tulee olla yleisesti ongelmaan sovellettavissa niin, ettid niiden
kiyttod voidaan laajentaa jatkuvan kidyttéonoton tilanteessakin. Piivityksen kayttdjdko-
kemuksen on my0s oltava muokattavissa kuhunkin kéyttotarkoitukseen sopivaksi.

Asetettuja tavoitteita kdytettiin toteutuksen suunnittelussa ja kéytettavien tyokalujen va-
linnassa, joista kerrotaan luvussa 4. Tavoitteiden toteutumista toteutetussa itsepaivitystoi-
minnallisuudessa arvioidaan luvussa 6.
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3. OHJELMISTON ITSEPAIVITYS JATKUVASSA TOI-
MITUKSESSA

Téssd luvussa kdydidn ldpi yleiset periaatteet ohjelmistojen itsepdivityksistd ja siitd, mi-
ten itsepdivitystoiminnallisuus on jatkuvan toimituksen ja kdyttoonoton kannalta tirked
ominaisuus ohjelmistossa, jota kiyttdjit ajavat kohdejérjestelmissdén paikallisesti. Lisdk-
si esitetddn muita jatkuvan toimituksen tuomia etuja. Kisiteltdvind on muutosten toimit-
taminen jo toimitettuun ja kdyttoonotettuun ohjelmistoon, joka péivittdd itsedén.

Ensin kohdassa 3.1 kisitellddn arvon nopeampaa toimittamista. Nopean tuotantoprosessin
laadunvarmistuksesta puhutaan kohdassa 3.2. Piivitysten tarjoamisen eri vaihtoehdoista
kerrotaan kohdassa 3.3. Lopuksi kohdassa 3.4 késitelldén erityisesti péivitystoiminnalli-
suuteen liittyvid kéyttdjdkokemus- ja virhetilannetekijoitd.

3.1 Arvon nopeampi toimittaminen

Arvon nopeaa toimittamista voidaan pitdd itseisarvoisesti tavoiteltavana, mutta se tuo
myo0s etuja tehokkuudessa. Lehtonen ja kumppanit raportoivat tutkimuksessaan [15] oh-
jelmistoon tehtyjen muutosten toimitusajan lyhentdmisen vihentdvidn ohjelmistotuotan-
toprosessissa tehtdavii turhaa tyotd. Tami turha tyo johtui esimerkiksi tehtidvistéd toiseen
vaihtamisessa syntyvistid kontekstinvaihdoista, keskenerdisiin tyotehtiviin palaamisista ja
suuremmasta viiveestd palautteen saamisessa. Vihennettdessd muutosten toimitusaikaa
tehdiin siis tuotantoprosessista tehokkaampi, kun siini kédytetddn vihemmaén aikaa tur-
haan tyohon.

Ilman suoraa yhteyttd loppukiyttijiin on vaikeaa saada tietoa uusien ominaisuuksien suun-
nittelupditoksen tueksi. Kehitysorganisaatiolla on ongelmana piittdd, mihin suuntaan ke-
hitysté priorisoidaan ja milld tavalla jokin ominaisuus kannattaisi toteuttaa, jotta saadaan
toimitettua asiakkaalle mahdollisimman paljon arvoa kuten loppukéyttédjii eniten hyodyt-
tdvid parannuksia. Holmstrom ja Bosch [24] ovat luoneet jatkuvan toimituksen prosesseil-
le sopivan HYPEX-kehitysmallin, jota he esittdvit ratkaisuksi ongelmalle. Mallissa luo-
daan muutokselle asetetun korkeamman tason tavoitteen perusteella tydjonoon tehtivii ja
sitten valitaan niisté toteutettavaksi jokin. Tdmain tehtdvin tuloksena syntyville muutok-
selle arvioidaan sen aiheuttama odotettu kdyttdjdn reaktio. Kun muutos toimitetaan kéyt-
tdjille, vertaillaan kiyttdjien toimista havaittua varsinaista kdyttdytymistd ennalta tehtyyn
arvioon. Jos arvio oli védrd, laaditaan hypoteesi, miksi se oli vddrd. Hypoteesin pohjalta
toimitetaan kiyttédjille uusi muutos ja toistetaan syklid, kunnes arvio osui oikeaan. Tilld
tavalla saadaan nopeasti varmistettua, ettid on tehty arvoa lisddvid muutoksia.



13

Holmstromin ja Boschin malli[24] on tarkoitettu tilanteeseen, jossa jatkuva toimitus suo-
raan asiakkaille on kiytossi, eikd toimittajan ja asiakkaiden vililld ole tiivistd keskuste-
lukanavaa palautteen saamiseksi ja palautteen takaisinkytkennin mahdollistamiseksi. Sen
sijaan mallissa on tarkoitus kéyttdd ohjelmiston kerddaméié metriikkaa ja muuta tietoa sel-
vittimadn kiyttdjien kdyttdytymistd, kun muutos johonkin ohjelman toimintoon on tehty.
Kuten kohdassa 2.1 on kuvailtu, tissi tydssa kisiteltdvilld ohjelmistolla on toimittajan né-
kokulmasta yksi asiakas ja sithen on toimiva keskusteluyhteys. Tilanteeseen voidaan kui-
tenkin soveltaa Holmstromin ja Boschin mallia, kun heidin mallinsa asiakkaana pidetdédn
ohjelmiston loppukéyttdjid, joihin ei ole suoraa keskusteluyhteyttd palautteen saamiseksi.

3.2 Laadunvarmistus

Perinteiselld manuaalisella julkaisuprosessilla ohjelmistosta julkaistava versio kiy yleen-
sd 14pi mittavan manuaalisen testauksen ja laadunvarmistuksen automaattisen testauksen
lisdksi. Jos pdivitysten julkaisutahti kuitenkin on jatkuvan toimituksen prosessissa mer-
kittavisti suurempi kuin perinteisessid mallissa, samoja perusteellisia laadunvarmistustoi-
mia ei voida suorittaa ilman merkittdvdd resurssipanostusta. Nopeamman, useimmin ta-
pahtuvan ja hitaamman harvemmin tapahtuvan julkaisun vélisistd laatueroista on tutki-
musta. Khomh ja kumppanit [14] suorittivat tapaustutkimuksen vertaamalla Mozilla Fire-
fox -projektin laatumittareita ennen ja jidlkeen nopeamman toimituksen kehitysprosessin
kiyttoonottoa. He havaitsivat, ettd kdyttdjat eivit kokeneet merkittdvisti enempii viko-
ja Firefoxissa, kun sen automaattisten péivitysten julkaisutahtia nopeutettiin. Sen sijaan
he havaitsivat, ettd viat korjattiin nopeammin ja ettd viat tulivat nopeammin esille kdyton
aikana.

Khomin ja kumppaneiden tutkimuksessa [ 14] huomionarvoista oli se, ettd uudet paivityk-
set saivat heti paljon kédyttod, kun ne toimitettiin nopeasti laajalle kiyttdjdjoukolle. Ti-
mi tuo osin samanlaista etua kuin edellisesséd kappaleessa kuvattu manuaalinen testaus
ja laadunvarmistus. Ongelmana voidaan kuitenkin pitidi sitd, ettd vikojen toimittaminen —
varsinkin nopeasti ohjelman kiytossd ilmenevien — ei ole lainkaan toivottavaa, eiké kiyt-
tdjid tule kohdella testaajina. Heidén tulee voida luottaa ohjelmiston tidyttdvdn samat laa-
tukriteerit kuin manuaalinen julkaisuprosessi takasi. Ratkaisuksi tdhdn voidaan soveltaa
vaiheistettua julkaisemista.

Kuvassa 6 on havainnollistettu esimerkki kolmivaiheisesta pdivityksen toimittamisesta
jatkuvan toimituksen ohjelmistotuotantoprosessissa ja siitd, miten arvo ja palaute liik-
kuvat tuotantoprosessissa. Kuvassa ohjelmistokehittdjd on laatinut ohjelmiston koodiin
muutoksen ja ldhettdd sen otettavaksi kdyttoon. Ensin koodimuutos péityy katselmoita-
vaksi. Sitd kautta koodi tulee muiden ohjelmistokehittdjien nidkyville ja he voivat antaa
siitd palautetta katselmointisovelluksen kautta. Katselmointisovellukseen on myds liitetty
integraatiopalvelin, joka kiintid koodin ja ajaa sille testejd. Jos kddnnds ja testit suoriu-
tuvat ongelmitta, integraatiopalvelin antaa palautteeksi hyvéaksyntinsd muutokselle. Kun
sekid kanssaohjelmistokehittidjien palaute ettd integraatiopalvelimen hyvéksynti on saatu,
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Kuva 6. Palautteen takaisinkytkentd ohjelmistokehitysprosessissa ja pdivitysten
vaiheistus eri pakettivarastoissa.

ohjelmistokehittdjd voi ldhettdd muutoksensa versionhallintaan. Toinen integraatiopalve-
lin lataa uuden versionhallintaan tulleen muutoksen, luo sen pohjalta ohjelmiston julkai-
suversion ja ajaa télle kattavasti testejd. Jos testit suoriutuivat ongelmitta, integraatiopal-
velin luo my0s paivityspaketin ja julkaisee sen sisdiseen kehityskidyttoon tarkoitettuun
pakettivarastoon.

Kun kuvan 6 péivityspaketti on pédédtynyt kehityskdyton pakettivarastoon, ohjelmistoke-
hittdjit voivat ottaa sen kdyttoon ohjelmiston itsepdivitystoiminnon avulla. Kdytossd he
voivat arvioida sen toimivuutta ja antaa palautetta, jos pdivityksen mukana tuli epidsuo-
tuisia muutoksia. Pdivityspaketti voidaan samalla julkaista osan loppukéyttdjistid saata-
ville kokeellisten versioiden pakettivarastoon, mutta julkaisussa voidaan my0s odottaa,
ettei paivityksestd kehityskdytosséd jonkin ajan kuluessa ilmene vikoja. Odottaessaan jul-
kaisua kokeellisten versioiden pakettivarastoon péivitystd voidaan my0s automaattitestata
erittdin kattavasti. Lisdksi Khomh ja kumppanit [14] mainitsevat muissa tutkimuksissa
[28, 10] havaitun, ettd liian usein julkaistavat paivitykset vdhentdvit kédyttdjien jaksamista
ottaa paivitykset kdyttoon.

Ohjelmistokehitysprosessissa taatusta laadusta monivaiheisesta pdivitysten julkaisusta huo-
limatta julkaistussa ohjelmiston uudessa versiossa voi olla vikoja. Jos verrataan jatkuvan
toimituksen julkaisutahtia aiemmin kohdassa 2.2 kuvattuun, huomataan ettei jatkuval-
la toimituksella ole mahdollista suorittaa niin kattavia julkaisutestejd kuten perinteisel-
1d manuaalisella julkaisuprosessilla. Samoja manuaalisia laadunvarmistustoimia ei voida
suorittaa niin lyhyessd ajassa ilman kohtuuttomia resurssipanostuksia. Kuten Khom ja
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Kuva 7. Ohjelmistopdivityksen asentumisen tasot ja siirtymdit niiden vililld.

kumppanit totesivat [14], nopeampi julkaisu ei poista virheitd kokonaan vaan mahdollis-
taa niiden aiemman havaitsemisen. Tuotannossa kiyttéonotetut viat voivat kokonaan es-
tdd ohjelmiston kiyttdmisen tyotehtiviin. Talloin kdyttidjan tyorutiini keskeytyy ja hdnen
taytyy palata edelliseen hyviksi tiedettyyn versioon.

3.3 Paivityksen kayttoonotto

Ohjelmistopdivityksen kidyttoonottoa itsepdivitystoiminnolla edeltdd usea vaihe. Ensin
tdytyy tarkistaa uusien piivitysten olemassaolo, ladata piivityspaketti ja asentaa se. Itse-
paivitystoiminto voi lisdksi automatisoida toimenpiteittd halutun kiyttokokemuksen mu-
kaan.

Kun itsedédn piivittdvd ohjelma pitdi kirjaa piivitysten tilasta, kaavio sen tiloista voi ol-
la esimerkiksi kuvan 7 mukainen. Ohjelmisto pitdd oletusarvoisesti itsedin uusimpana
saatavilla olevana versiona. Kun piivitysten saatavuustarkistus tehddin, ohjelmisto vaih-
taa tilaansa, jos uudempi versio on saatavilla. Jos ohjelmisto on piivitystarkistusta teh-
dessddn jo tietoinen uudesta versiosta, mutta timé on vedetty pois saatavilta, ohjelmisto
siirtyy takaisin pitdméddn itseddn uusimpana versiona. Kun péivitysten olemassaolosta on
tieto, ne voidaan ladata ja lataamisen jdlkeen asentaa ja ottaa kdyttoon. Lataaminen ja
asentaminen voidaan tosin kumota poistamalla péivityspaketti ja asennus. Uuden piivi-
tyksen kiyttoonoton jilkeen ohjelmisto pitdd jilleen itsedén uusimpana saatavilla olevana
versiona.

Asentamisella ja kdyttéonotolla on eroa itsepdivittyvidn ohjelmiston tapauksessa. kiyt-
toonotto on eriytetty omaksi vaiheekseen, koska itsepdivityksen tapauksessa kdynnissa
oleva péivityksen suorittava ohjelmisto voi estdd kidyttdonoton tai ajonaikainen kdyttoon-
otto voi aiheuttaa ei-toivottua kédyttaytymistd ajonaikaisessa ohjelmistossa. Kayttéonotto
voi estyd esimerkiksi siksi, ettd operaatio muokkaisi kdynnissé olevan ohjelmiston auki pi-
tdmid tiedostoja. Haittaa ajossa olevalle ohjelmalle voi aiheutua esimerksi muokkaamalla
asetustiedostoja, joiden ajossa oleva ohjelmisto olettaa pysyvén koskemattomina. Asenta-
minen voi olla esimerkiksi ohjelmiston purkaminen pakatusta tiedostosta ja sijoittaminen
haluttuun paikkaan. Kdyttéonotto voi olla asennuksen integroiminen kéytettdviksi koh-
dejirjestelméssi luomalla tarvittavia rekisteriavaimia ja pikakuvakkeita.
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Aiemmassa ty0ssd [ 13] kuvatun mukaisesti ohjelmiston péivitysten kdyttdonotto on mah-
dollista suorittaa kokonaan automaattisesti kiyttdjin huomaamatta. Tydsséd kuvataan, kuin-
ka pdivitystarkistus, pdivityksen lataaminen ja asentaminen voidaan suorittaa taustalla oh-
jelman normaalin toiminnan aikana. Liséksi siind esitetddn esimerkki, kuinka liitdnnéi-
sarkkitehtuurin mukaisen ohjelmiston tapauksessa kdyttoonotto voidaan suorittaa ajonai-
kaisesti vapauttamalla kédytosséd oleva dynaamisesti linkitetty kirjasto ja lataamalla sen ti-
lalle uusi versio. Kirjaston vapauttamisen ja lataamisen vélissi voidaan vaihtaa liitdnndis-
tiedosto uuteen tai ladata uusi versio eri sijainnista ja siirtdd tiedostot paikoilleen myo-
hemmin.

Aiemman tyon [13] mukaisesti automaattisesti suoritetut operaatiot saattavat kuluttaa
kohdejirjestelmén resursseja kidyttdjin siitd tietdamittd ja ndin haitata kdyttokokemusta
aiheuttamalla muiden toimintojen hitautta. TyOssd esitetddn suuren piivityspaketin auto-
maattisen lataamisen mahdollisiksi haitoiksi latauskaistan kdyttdmistd niin, ettd muu lii-
kenne hidastuu tai ettd datansiirtorajoitettua yhteyttid kiytettdessd rajoitus tulee vastaan.
Siind my6s mainitaan paivityspaketin purkamisen kidyttima prosessointikapaisteetti ja tie-
dostojen siirtelyn kdyttdma siirridntikapasiteetti. Lisdksi tydssd mainitaan, ettd jos pdivi-
tysvaiheiden tuloksia jdddddn ohjelmistossa odottamaan, aikaa voi kulua ennalta tieté-
miton madrd. Tdma voi haitata kdyttdjakokemusta tai ohjelmiston toimintaa, jos silld on
reaaliaikavaatimuksia.

3.4 Kayttajakokemus paivittamisessa

Sujuva ja turvallinen kiyttdjdkokemus on merkittiva tekijd pdivitysten kidyttéonottokyn-
nykselle. Titd tyotd edeltineessd tyossi [13] kdsiteltiin tutkimuksia ohjelmistopiivitysten
kayttdjaikokemuksesta [18, 17]. Tutkimuksessaan kiyttdjien ohjelmistopdivityksiin liitty-
vistd uskomuksista Mathur ja kumppanit havaitsivat, ettd erityisesti menneet kokemukset
ohjelmistopdivitysten asentamisen virhetilanteista ja epdonnistumisista ovat syyni siithen,
ettd kayttdjat jattavit pdivitykset asentamatta. Toisessa Android-kdyttdjirjestelmén péi-
vittamistd koskevassa kyselytutkimuksessa Mathur ja Chetty havaitsivat saman. Edelté-
neessd tyOssid todettiin, ettd timin seikan vuoksi pdivitykset tulee tehdi vikasietoisesti.
Samalla ongelmaksi nostettiin kuitenkin se, ettd virhetapauksilta ei voida péivitystoimin-
nallisuuteen toteutetuilla keinoilla kokonaan vilttyd, silld pdivitykseen liittyvét olennai-
sesti ohjelmistosta ulkoiset tekijit. Téllaisia ovat esimerkiksi pdivityspalvelimen toimin-
ta, verkkoyhteyden tila matkalla palvelimelle, verkkoyhteyden tila kohdejérjestelmaissa ja
kohdejirjestelmin tiedostojdrjestelmi. Ne voivat ohjelmistosta riippumattomien tekijoi-
den vuoksi lakata toimimasta tai toimia virheellisesti milloin hyvinsa.

Edeltdneessd tyossi esitettiin myos pohdintaa ndenndisen satunnaisten virheiden aiheut-
tamasta kdyttokokemuksesta ja sen seurauksista. TyOssd esitettiin, ettd jos virheet ovat
kiayttdjille ndenndisen satunnaisia, hdn ei saa muodostettua toiminnallisuuksista johdon-
mukaista késitteellistd mallia, jolloin ohjelmisto toimisi vastoin hdnen kéisitteellistd mal-
liansa. Talloin hédn kokisi toiminnon kidyton epivarmemmaksi ja voisi seurauksena vilttdaa
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sen kayttod.

Ohjelmistopdivitysten kdyttdjadkokemusta koskevassa tutkimuksessa Vaniea ja Rashidi [46]
selvittivit luomansa kyselyn avulla kdyttidjien kokemuksia erilaisten ohjelmistojen péivi-
tysten asentamisesta. Erdéind johtopditoksenddn he mainitsivat pdivitysten asentamiseen
liittyvén riskin haittaavan piivitysten kidyttoonottoa. He havaitsivat kédyttdjien turvautu-
neen jirjestelmin palautustoimintoihin, joilla saadaan asennuksen epidonnistuttua palau-
tettua jarjestelmai takaisin asennusta edeltineeseen tilaan. Vaniea ja Rashidi esittavit ris-
kin pienentdmiseksi ohjelmistoon toteutettavaa toimintoa, jolla voidaan palata edelliseen
toimivaan tilaan virheen sattuessa piivitettdessa.

Ohjelmistopdivitysten vaikutusta pdivittyvin ohjelmiston kéyttdjilojaaliuteen (continuance
intention) eli kdyttdjien haluun jatkaa ohjelman kéytt6d ja palata sen pariin ovat tutkineet
Fleischmann ja kumppanit [4]. He havaitsivat, ettd lojaalius kasvaa, kun ohjelmistopiivi-
tykset parantavat kéyttijille ndkyvésti ohjelman toimintoja.

Fleischmannin ja kumppaneiden tutkimuksessa mittarina oli kiyttédjien halu jatkaa tutki-
muksessa kdytetyn ohjelmiston kdyttdd, miké ei suoraan tee heididn havaintojaan sovellet-
tavaksi ammattikdyttdjien ohjelmistoon, jolle kiyttdjilli ei ole vaihtoehtoa. Voidaan kui-
tenkin ajatella ohjelmiston itsepdivitystoiminnallisuuden olevan tédssd tapauksessa koh-
teena kdyton jatkamisaikeille, jolloin positiiviset jatkamisaikeet kohdistuvat ohjelmiston
paivittimiseen. Tama lisdd kiyttdjdn halukkuutta kiyttdd toimintoa ja siten se nopeuttaa
paivitysten kdyttoonottoa. Samalla tavalla voidaan ajatella, ettid kdyttdjilla on vaihtoehto
paivittimiselle eli toiminnallisuuden kédyttamittomyys ja vanhassa versiossa pysyminen.
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4. OHJELMISTON PAIVITTAMISEN TYOKALUT

Projektin alussa ennen itsepiivitystoiminnon suunnittelemista ja ohjelmistoon toteutta-
mista suoritettiin taustatutkimus, jossa kartoitettiin sopivia valmiita tyokaluja toteutuk-
sen hyddynnettiviksi. Tdssd kohdassa arvioidaan itsepiivitystoiminnallisuuden toteutta-
miseen sopivia tyokaluja ja tekniikoita. Kdyddédn ldpi, miten ne soveltuvat kiytettdviksi
tyon kontekstissa ja kohdassa 2.4 asetettujen tavoitteiden tiyttdmiseen.

Ensin esitelldéin ohjelmiston ja itsepdivityksen toteutukseen kiytetty Qt-ohjelmistokehys
kohdassa 4.2 ja sen jidlkeen kohdassa 4.1 kdydédédn ldpi ohjelmiston toiminnallisuuden
kdyttamin NuGet-paketinhallintatydkalun soveltuvuusarviointi ja ominaisuudet. Seuraa-
vaksi késitelladn ohjelmistokehitysprosessin palvelinpuolella toteutusta olevat TeamCity
ja Nexus Repository manager kohdissa 4.3 ja 4.4. Lopuksi esitelldéin muut arvioidut tyo-
kalut ja niiden soveltuvuusarviot kohdassa 4.5.

4.1 NuGet

NuGet [20] on yleisesti Microsoftin Visual Studio -sovelluskehityksessd kaytetty tyokalu,
jota kdytetddin avoimesti saatavilla olevien, uudelleenkdytettivien ohjelmistokomponent-
tien projektiin lisddmiseen. Se osaa ladata ohjelmapaketteja, selvittidi ja ladata niiden riip-
puvuudet ja purkaa ndmi paketit projektin tiedostoihin niin, ettd ne ovat heti kdytettidvissi
projektissa. Sen pédasiallinen kéyttotarkoitus on hoitaa Visual Studion paketinhallintaa
ja tarjota ohjelmointiyhteison luomia ohjelmistokomponentteja keskitetystd internetissi
olevasta pakettivarastosta.

Paketit noudattavat hyvin dokumentoitua rakennetta. Ne ovat ZIP-pakattuja tiedostoja,
jotka on nimetty paketin nimen ja Semantic Versioning 2.0.0 -muotoisen [29] versionume-
ron yhdistelmilld. NuGetin yleisimmassi kdyttotarkoituksessa paketit siséltdvit kddnnet-
tyja .NET-kirjastoja yhdelle tai useammalle .NET-ohjelmistokehyksen versiolle ja mah-
dollisesti ndiden ldhdekoodit ja symbolitiedostot debuggausta varten. Lisédksi paketeis-
sa on metatietoja varten tiedostoja, jotka kertovat paketin sisédllostd ja sen rakenteesta.
Tiedostoissa kerrotaan, miti toimintoja paketti sisdltdd ja mitké tiedostot tarjoavat niistd
mitdkin. Néiden tietojen avulla NuGet osaa pakettia purkaessaan asettaa tiedostot oikeil-
le paikoilleen ja muuttaa tarvittavia konfiguraatioita Visual Studion projektissa. Tuki on
myos Visual Studion C++-projekteille.

Paketteja voidaan luoda ja muokata milld tahansa ZIP-tyokalulla, mutta NuGet tarjoaa
sithen oman helppokdyttdisemmin ratkaisunsa. Komentoriviltd on mahdollista luoda ha-
luttu paketti kdyttdmalla erillistdi XML-tiedostoa mééritteleméin sen rakenne ja sen sisél-
tamait tiedostot. Pakettivarastona voidaan mydos kéyttdd mité tahansa paikallista kansiota.
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Sen voi luoda manuaalisesti, mutta NuGet tarjoaa senkin luomiseen ja kisittelemiseen
komennot.

NuGet on laajalti kéytetty ja silld on hyvin dokumentoitu rajapinta. Komentorivikdytossa
NuGet toimii itsendisesti ajettuna, kunhan kohdejirjestelmésséd on asennettuna Microsof-
tin .NET-kirjaston versio 4.5 tai uudempi. Tdma riippuvuus on hyvin usein valmiiksi tyy-
dytetty, silld uusissa Windows-kdyttojarjestelmissd kyseinen kirjasto on usein valmiik-
si asennettuna. NuGetia voidaan kiyttdd komentoriviltid kaikkiin sen tarjoamiin toimin-
toihin. Silld on mahdollista ottaa yhteys HTTPS:n yli NuGet-pakettivarastoon ja muun
muassa listata tarjolla olevat paketit tai asentaa haluttu paketti.

Kohdassa 2.4 asetetun tavoitteen pdivitysten nopeasta lataamisesta tyydyttimiseksi suun-
niteltiin, ettd komponenteista muodostuva ohjelmisto voidaan jakaa pienempiin pakettei-
hin ja ladata vain tarvittavat osat. Titd 1dhestymistapaa kédyttden NuGet oli muihin arvioi-
tuihin tyokaluihin nihden ylivoimainen, silld sen ydintoiminnallisuuksiin kuuluu riippu-
vuuksien selvittiminen. NuGet-paketeille voidaan merkitd luomisen yhteydessi riippu-
vuuksia toisiin paketteihin, jolloin ndmé ladataan ja asennetaan samalla. [21]

NuGetin muita kehittyneitd toiminnallisuuksia ovat siithen sisddnrakennettu salatun yh-
teyden oletusarvoinen kédyttdminen ja autentikaatio. Vaikka molemmat olisivat toteutet-
tavissa Qt:n verkkotyoOkaluilla, se olisi aikaavievid ja virhealtista verrattuna valmiiseen
toteutukseen. Jo pelkkid virhetilanteiden asianmukainen késittely paisuttaisi toteutuksen
tyOmidrdd huomattavasti.

NuGetin merkittavimmaksi heikkoudeksi todettiin, ettei sitd voi C++:ssa kdyttdd suo-
raan ohjelmallisesti, vaan sen ympdrille tarvitsisi luoda kehysfunktiot kutsumista ja tulos-
ten tarkastelua varten. NuGetin kéytOstd paivitystoiminnallisuudessa kerrotaan enemmén
kohdassa 5.7 ja virheentarkastelua tulosteista kohdassa 5.8.

Kun NuGet oli todettu kohdassa 4.5 listattuja itsepdivityksen mahdollistavista tyokaluja
paremmaksi, toteutettiin kdytdnnon soveltuvuusselvitys luomalla prototyyppi itsepiivi-
tystoiminnallisuudesta kohdassa 2.4 mainittuun sitd varta vasten luotuun pieneen ohjel-
maan, joka oli arkkitehtuuriltaan varsinaisen ohjelmiston kaltainen. Pieni ohjelma jaettiin
komponenteittain NuGet-paketteihin, joiden vélille muodostettiin riippuvuussuhteet ku-
ten on kuvassa 11. Luodut paketit lisittiin saataville paikalliseen pakettivarastoon, josta
ne oli tarkoitus ladata kiyttoonotettavaksi.

Ohjelmallisen kutsumisen toteuttamisen raskauden vuoksi prototyyppi toteutettiin Win-
dowsin BAT-komentojonotiedostoja kédyttaen. Komentojonotiedosto kutsui NuGetin ko-
mentoja pdivitysten lataamiseksi, sen tulosteista luettiin toimintojen vaikutukset. Sitten
vanha ohjelma siirrettiin sivuun ja tulosteiden pohjalta siirrettiin ladatut komponentit pai-
koilleen, jolloin ne olivat kiyttoonotetut. Ohjelman uuden version luomisessa muutettujen
pakettien ja kaikkien niistd riippuvien pakettien versionumeroa kasvatettiin, jolloin Nu-
Get latasi uudet tarvittavat paketit. Versionumeronsa sdilyttineitd paketteja ei tarvinnut
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ladata, koska ne olivat jo ladattuina véliaikaistiedostoissa. Prototyyppi toimi odotetulla
tavalla, joten NuGet valittiin kéytettdvéksi paivitystyokaluksi.

4.2 Qt-ohjelmistokehys

Qt [40] on C++- ja Python-ohjelmistokehys, joka mahdollistaa graafisen kdyttoliittymén
alustariippumattoman toteutuksen. Kohdan 2.1 mukaisesti kehityksen kohteena oleva oh-
jelmisto on toteutettu C++:1la ja Qt:lla ja itsepdivitystoiminnallisuus on osa sité, joten Qt-
ohjelmistokehyksen kiyttd seuraa luonnostaan. Muita vaihtoehtoja ei harkittu. Jo vaih-
toehtojen selvittdmisen aloittaminen vaatisi erittéin tirkedn syyn.

Ensisijaisesti Qt ndyttaytyy kayttoliittymaikirjastona tarjoten valmiit luokat kayttoliitty-
maiikkunoille ja niiden sisédltimille elementeille. Kayttoliittymid voi suunnitella Qt:n omal-
la Qt Creator -kehitysympéristolld [39] visuaalisessa kiyttoliittyméssd, muokata kisin
XML-dokumentista tai asettaa ohjelmallisesti muun koodin seasta. Kiyttoliittyméele-
menttien vilille voi my0s kaikilla ndistd tavoista kytked signaaleja, joilla saadaan kiyt-
tdjdinteraktiivista toiminnallisuutta aikaiseksi. Kehittyneemmit toiminnot vaativat ohjel-
mallista signaalien kytkemist.

kayttoliittyméelementtien sulavien toimintojen lisdksi helpon asynkronisen suorituksen
aikaa vieville operaatioille. Itsepdivitystoimintojen yleensé tarvitsemille operaatioille tie-
dostojirjestelmin késittelyssi, verkkoyhteyden muodostamisessa ja aliprosessien luomi-
sessa Qt tarjoaa tyokaluiksi luokat QNetworkAccessManager, QDir, QFile ja QProcess
[38]. Muiden kuin tiedostojirjestelmdoperaatioiden avulla on mahdollista toteuttaa toi-
menpiteet asynkronisesti, jolloin kdyttoliittyma tai ohjelmiston muut toiminnot eivit héi-
riinny pitkékestoisista verkko- tai prosessinsuoritusoperaatioista.

Qt on kypsd avoimen ldhdekoodin ohjelmistokehitys ja sitd kehitetdin edelleen aktiivisesti
The Qt Companyn [41] toimesta. Toteutettavan toiminnallisuuden jatkokehityksen mah-
dollisia tarpeita varten Qt:n avulla on mahdollista luoda myos kevyt ohjelmiston asennus-
tyOkalu, joka lataa asennettavan ohjelman verkosta (online installer).

4.3 TeamCity

TeamCity on ohjelmistotuotantotydkalu, joka soveltuu jatkuvan integraation ja jatkuvan
toimituksen toteuttamiseen ohjelmistokehitysprosessissa. TeamCity integroi uudet ver-
siohallintajirjestelméén tulleet muutokset ohjelmistoon. Se kiidntdd ohjelmiston uusillla
muutoksilla, ajaa sille testeji ja luo asennuspaketin, jota kiytetdin sisdisesti uusia toimin-
nallisuuksia testatessa. TeamCity on kypsé ohjelma ja edelleen aktiivisessa kehityksessa.

Ohjelmistokehitysprosessin nopean palautteen takaisinkytkennén mahdollistamiseksi Team-
City voi ajaa useita kdadannoksid samanaikaisesti useilla eri kddnnospalvelimilla, joita voi-
daan lisdtid kdyton tarpeen mukaan. Eri projekteille ja yhden projektin versionhallinnan
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haaroille voidaan luoda omia konfiguraatioita, joilla mahdollistetaan erilaisten kd@annosa-
setusten lisdksi muutkin operaatiot kuin kddnnokset.

TeamCity mahdollistaa muidenkin kuin tavallisten ohjelmiston kddntimiseen ja testaami-
seen liittyvien tehtidvien luomisen. Sen avulla voidaan automatisoida mitd vain tapahtu-
masarjoja uudelle integroitavaksi tulleelle muutokselle. Télla tavalla voidaan esimerkiksi
luoda automaattisesti paivityspaketti ja asettaa se saataville.

Kohdan 2.2 mukaisesti TeamCity on jo kdytossid ohjelmistotuotantoprosessissa toteutta-
massa jatkuvaa toimitusta eli luomassa ohjelmistosta asennuspaketteja. TeamCityn séilyt-
tamistid nykyasemassaan ja sen kdyttamistd myos piivityspakettien luomiseen tuki se, ettéd
se soveltuu hyvin péivityspakettien luomiseen ja ettd organisaatiossa on paljon kokemusta
sen kdyttamisesti.

4.4 Nexus repository manager

Nexus repository manager [31] on pakettivarastoja tarjoava palvelimella ajettava palve-
lu. Samalla palvelininstanssilla voidaan tarjoilla useita eri pakettivarastoja eri tarpeisiin.
Nexus tarjoaa seittikdyttoliittymin pakettivarastojen hallintaa varten ja pitdd kirjaa tar-
joilemistaan paketeista. Pakettivaraston hallintapaneelista voi esimerkiksi seurata, mitd
paketteja pakettivarastoissa on tarjolla ja tarkkailla niiden lataustilastoja.

Nexuksesta pyydettiin sitd kehittidviltd yhtioltd koeversio kdyttoon, jotta sen soveltuvuutta
voitiin arvioida. Pakettivaraston koeversio asennettiin kiyttoon kehityspalvelimelle ja se
asetettiin tarjoamaan NuGet-pdivityspakettivarastoa. Pdivityspakettien lisddmistd paket-
tivarastoon testattiin komentoriviltd. Hallintapaneelia kokeiltiin pakettien latausméérien
tarkkailuun. Kullekin paketille latauskohtainen loki aikaleimoineen olisi ollut toivotta-
va ominaisuus, mutta sité ei ollut tarjolla. Muuten hallintapaneeli latausméiérineen tarjosi
riittivit tiedot.

Nexus todettiin kdyttdon soveltuvaksi ja sitd varten hankittiin lisenssi. Se tukee useiden
yleisten pakettivarastojen tarjoamista, joten samalla lisenssilld sen kdyttod voi laajentaa
muihinkin tarkoituksiin.

4.5 Muita arvioituja itsepaivitystyokaluja

Projektin alkuvaiheessa etsittiin ja arvioitiin useita itsepaivitystoiminnallisuuden mah-
dollistavia tyokaluja. Osa niisté oli tarkoitettu toteuttamaan itsepiivitystoiminnallisuuden
kattavasti ja osa oli muita tyokaluja, joita voisi kéyttédd itse tehdyssé toteutuksessa hyodyk-
si. Nimenomaisista itsepdivitystyokaluista osa oli omaan ohjelmistoon mukaan liitettdvii
ohjelmakirjastoja ja osa kytkeytyi kiyttdjdn ja ohjelmiston viliin niin, ettd kdyttdjd oh-
jelmiston sijaan kdynnisti pdivitysohjelman, joka paivitystarkistustensa jilkeen kdynnisti
itse ohjelmiston.
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Arviointikriteereind olivat tyokalun yleinen soveltuvuus kyseisen ongelman ratkaisemi-
seen, ohjelmistoon integroimiseen kuluva tyomaédrid, muokattavuus, ylldpidettavyys ja li-
senssiehdot. Soveltuvuudessa ongelman ratkaisemiseen otettiin huomioon kohdassa 2.4
asetetut tavoitteet. Arvioitujen tyokalujen vaatimukset, lisenssit ja projektien aktiivisuu-
det on koostettu taulukkoon 1.

Taulukko 1. Arvioidut itsepdivitystyokalut ja niiden ei-toiminnalliset arviointikriteerit.

Tyokalu Vaatimukset Projektin aktiivisuus Lisenssi
Chocolatey [2] - 2011- Apache 2.0 [37]
Fervor [45] Qt 2012-2013, ed. 2017 MIT [27]
Fervor autoupdate [44] | Qt 2012-2013 MIT
ClickOnce [19] WinForms / WPF 2003— Kayttooikeus
Omabha [7] - 2009- Apache 2.0
QSimpleUpdater [32] Qt 2015-2016, ed. 2017 DBADPL [35]
QtAutoUpdater [1] Qt Installer Framework 2016—- BSD3 [26]
Squirrel [33] - 2014 MIT
Update-Installer [16] - 2011, ed. 2014 BSD2 [25]
Winsparkle [30] - 2010- MIT

Vaatimuksissa on listattu tyokalun vaatimukset kédytetystd tekniikasta ohjelmistossa, jo-
hon tyokalua ollaan soveltamassa.Osalla tyokaluista ei ollut lainkaan vilid, milla teknii-
kalla ohjelmisto oli toteutettu, ja osa oli suunnattu nimenomaan Qt- ja C++-kdyttoon.
Microsoftin ClickOnce vaatii ohjelmiston toteutukseksi Windows Forms- tai Windows
Platform Foundation -tekniikoita, joten se hyléttiin yhteensopimattomana. Silld on my0s
huono maine [5, 6, 34, 47]. QtAutoUpdater vaatii, ettd ohjelmisto on alunperin asennettu
Qt Installer Framework -tyokaluilla. Ohjelmistossa tapahtuva muutos kyseisiin tyokalui-
hin siirryttiessd todettiin liian suureksi, joten QtAutoUpdater hylittiin.

Kirjatut aktiivisuusajat ovat tammikuulta 2018, kun arviointi suoritettiin. Projektit ovat
voineet sen jidlkeen aktivoitua ja nithin on voinut sen jilkeen tulla uusia péivityksid. Pro-
jektien aktiivisuutta tarkkailtiin projektien kypsyyden ja elinkaaren vaiheen selvittimisek-
si. Hyvin uuden projektin tyokalu ei valttaimitta olisi riittdvén suurella varmuudella vir-
heeton. Lisiksi uusi projekti saattaa muuttua merkittivisti, jolloin yllédpito ja korjausten
kiyttoonotto voivat olla tyolditd. Ylldpidettdvyysongelmaksi voi myds muodostua vanha
projekti, jota ei endd aktiivisesti yllapideta.

Avoin lihdekoodi ja salliva lisenssi mahdollistavat tyokalun ylldpitdmisen ja muokkaami-
sen itse. ClickOncea lukuunottamatta tyokalut ovat avoimen lihdekoodin sallivasti lisen-
soituja projekteja. ClickOnce on suljettu ja sille on vain kdyton salliva lisenssi. Minkdédn
tyokalun lisenssin ei katsottu olevan esteend kiytolle.

Vaatimusten lisdksi tyokaluilla oli erilaisia riippuvuuksia ohjelmakirjastoihin tai muihin
tyokaluihin. NuGet-paketteja kisittelevd Squirrel vaatii saman kuin NuGet eli ettd kohde-
jarjestelmissd on asennettuna .NET-kirjaston versio 4.5 tai uudempi. Fervor autoupdate
vaatii toimiakseen QuaZIP-kirjaston [36], joka on LGPL-lisensoitu. Googlen péivitystyo-
kalusta julkaistu avoimen ldhdekoodin versio Omaha puolestaan vaatii oman kehitysym-
piristdn pystyttimisen ja muutoksia ldhdekoodiinsa, jotta se voidaan ottaa projektissa
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kiyttoon. Kehitysymparistolld on lisdksi lukuisia riippuvuuksia eri tyokaluihin. Omaha
hyléttiin integroimiseen kuluvan suuren tydmédriansi vuoksi. riippuvuudet muihin tyoka-
luihin tai kirjastoihin ja

Jdljelle jadneiden tyokalujen soveltuvuus toiminnallisiin vaatimuksiin arvioitiin. Taulu-
kossa 2 on listattu arvioidut tyokalut, arviointitapa ja hylkddmiseen johtanut syy. Suuri
osa tyokaluista hylittiin niiden dokumentaatiossa kuvattujen vaatimusten vastaisten toi-
mintatapojen vuoksi. Chocolatey on tyokaluna tarkoitettu kdyttojirjestelmétason pake-
tinhallintaan eikd sovellu itsepdivitystyokaluksi. Tyokaluista Fervor, Fervor autoupdater,
QSimpleUpdater ja Update-Installer yksikéén ei siséltanyt kaikkia haluttuja toiminnalli-
suuksia.

Taulukko 2. Toiminnallisilta ominaisuuksiltaan arvioidut itsepdivitystyokalut.

Tyokalu Hylkidmisen syy
Chocolatey Ei ole tarkoitettu itsepdivitystyokaluksi
Fervor Ei asenna lataamaansa pdivitystd automaattisesti

Fervor autoupdate | FEi tue ladattavan pidivityspaketin koon minimointia
QSimpleUpdater | Haluaa piivityspakettina asennusohjelman
Update-Installer Ei lataa pdivityspakettia verkosta

Squirrel Jatkokehitysnikymait huonommat kuin NuGetilla
Winsparkle Ei tue ladattavan pdivityspaketin koon minimointia

Tyokaluja Squirrel ja Winsparkle arvioitiin testaamalla niiden integroimista testiprojek-
tiin. Squirrel lataa ja asentaa NuGet-paketteja ja tukee muutokseen perustuvia (delta)
piivityspaketteja latauskoon minimoimiseksi. Sen toimintaperiaate on olla ohjelmistoa
kidynnistdessd kdyttdjan ja kiynnistettdvdn ohjelmiston vélissd, mikéd parantaa yhteenso-
pivuutta eri ohjelmien kanssa mutta viahentid muokattavuutta. Squirrelin ollessa hanka-
lasti muokattavissa ja kykenevi pdivittiméadn ohjelmisto ainoastaan uusimpaan versioon
todettiin, ettei se tarjoa NuGetin komentorivikidyttod enempdd hyotyd. Silld oli sen sijaan
enemmaén vaatimuksia NuGet-pakettien rakenteelle kuin NuGetin komentorivikdytossa.

Winsparklen integroimista testattiin, vaikka dokumentaation perusteella jo todettiin, ettei
se tue pdivityspaketin latauskoon minimointia muutokseen perustuvilla péivityspaketeil-
la tai muulla tavalla. Testaus suoritettiin osin koska Winsparklen C-kielinen dynaamisesti
ladattavan kirjaston tuottava toteutus oli vaivaton integroida testiprojektiin ja osin koska
tarkoituksena oli selvittidd sen kidyttd NuGetin kanssa. Winsparklella olisi voitu toteuttaa
pdivitysten saatavuustarkistus ja kdyttoliittymén toiminnot. Testin perusteella havaittiin,
ettd suunniteltu kdyttdo NuGetin kanssa ei olisi mahdollista eikd kdyttoliittyméan muokkaa-
minen noudattamaan ohjelmiston yleisti ilmettd ollut riittdvén vaivatonta.
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5. TOTEUTETTU ITSEPAIVITYSTOIMINNALLISUUS

Suunniteltu itsepdivitystoiminnallisuus toteutettiin ohjelmistoon omaksi ohjelmakompo-
nentikseen. Téssd luvussa esitelldén sen toimintaperiaatteet ja perustelut toteutustavoille.
Ensin késitelldédn yleinen arkkitehtuurikuvaus kaikista pdivitykseen liittyvistd komponen-
teista kohdassa 5.1. Sitten esitelldéin ohjelmiston paketteihin jakamisen ja niiden palveli-
melle toimittamisen ratkaisu kohdassa 5.2 ja palvelimen valinta kohdassa 5.3. Ohjelmis-
tossa olevan toteutuksen tekniset yksityiskohdat ja kdyttoliittymé péivitysten saatavuuden
tarkistamisessa, asentamisessa ja kdyttoonotossa késitelldan kohdissa 5.4, 5.5, 5.6 ja 5.7.
Lopuksi kuvaillaan virhetilanteiden késittelyd kohdassa 5.8 ja niistd toipumista kohdassa
5.9.

5.1 Arkkitehtuurikuvaus

Koko piivitystoiminnallisuuden toteutus koostuu kahdesta osasta, ohjelmiston itsepéi-
vitystoiminnallisuuden toteuttavasta komponenttista ja ohjelmistotuotantoprosessiin in-
tegroidusta piivityspakettipalvelimesta. Ndiden vililld kulkee pdivityspaketteja palveli-
melta ohjelmistoon. Kuvassa 8 on esitetty osat ja niiden kytkeytyminen toisiinsa ja ohjel-
mistokehitysprosessiin.

Itsepdivityskomponentin luokkarakenne on havainnollistettu kuvassa 9. Komponentti tar-
joaa julkisen rajapintansa kautta toiminnot péivitysten saatavuuden tarkistamiseen ja péi-
vitysikkunan avaamiseen. Ohjelmiston kidynnistyksen yhteydessd oleva tervetulonikyma
(kuva 13) kutsuu sitd tarkistamaan pdivitykset. Komponentti kommunikoi piivitysten saa-
tavuudesta ja muista tiedoista ldhetdmalld ja vastaanottamalla Qt:n signaaleja [42]. Val-
taosan toiminnoista hoitaa suuri pddluokka AutoUpdater, joka toteuttaa toiminnalli-
suuden julkisen rajapinnan. Muut toteutuksen luokat ovat Qt:n QDialogista [38] periytet-
tyjd kayttoliittymitoimenpiteitd toteuttavia modaalisia ikkunoita. Pdidluokka vastaa niiden
luomisesta ja tiedon hakemisesta niiden kayttoon.

Olioiden vilinen kommunikaatio péivitystoiminnallisuuden sisidlld on myds toteutettu
Qt:n signaaleilla. Ikkunoiden luomisen yhteydessd yhdistetddn signaalit pddluokan ins-
tanssin ja ikkunaolion vélilld. Lisdksi kédyttoliittymdikkunoiden luomisen yhteydessid an-
netaan rakentajien kautta ikkunoille muuttumattomia tietoja.

Komponentin kytkeytyminen muuhun ohjelmistoon on luokkaakaaviossa havainnollis-
tettu silld, ettd WelcomeDIg kayttdda Aut oUpdater-luokkaa timdn TAutoUpdater-
rajapinnan kautta. Toimintoja voi kdyttdd myos ohjelmiston padvalikon kautta. Se on mah-
dollistettu silld, ettd Aut oUpdater toteuttaa TAct ionHandler-rajapinnan, joka tuo
valikkotapahtumat sille kisiteltdvéksi.
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Ohjelmistpkehittaja

Koodi

Git-
versionhallintajarjestelma

Koodi

TeamCity-
integraatiopalvelin

NuGet-paketti . .
Kohdejérjestelma

Nexus Repository
Manager Ohjelmisto

_—

NuGet-pakett
NUGet e Pa e ST AutoUpdater

pakettivarasto

Kuva 8. Uuden muutoksen kulku ohjelmistokehittdjiltd kéiytossd olevaan ohjelmistoon.

WelcomeDlg QDialog <]ﬁ
Slots:
+onUpdatesChecked(bool newAvailable) UpdateDlg
\l/ Signals:
—> +needReleaseNotes()
<<lInterface>> +installVersionlssued(Version) —
IAutoUpdater Slots:
. . +onReleaseNotesLoaded(Qstring)
+ CheckForUpdates(bool silent): void :
+ OpenUpdateDialog(): void +onUpdateStatusChanged(Status,Versio
+ OpenUpdatePrompt(): void
Signals: ) UpdatePromptDIg
+UpdatesChecked(bool newAvailable)
ZF —1 Signals: -
+openUpdateDIgClicked()
AutoUpdater +onPostponeClicked()
-m_updateStatus: Status UpdateHistoryDIg
Signals: ] —> Signals: -y
+updatesChecked(bool newAvailable) — +installVersionlssued(Version)
+releaseNotesLoaded(QString)
+updateStatusChanged(Status, Version)
Slots: IActionHandler
+onNeedReleaseNotes() O —=>| ChangelogDIg
+onlinstallVersionlssued()
+onFeedbackToBeSent(QString)
1 1 RollbackConfirmationDig
A L/
! - Signals:
QNetworkAccessManager QProcess +sendFeedback(QString)

Kuva 9. Toteutetun AutoUpdater-liitdnndisen yksinkertaistettu luokkakaavio.
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HTTPS
Kohdejarjestelma ) .
Yhteystarkistus '
Ohjelmisto Paivityksen julkaisutiedot i
QNetworkManager = Saatavuustarkistus !
* [/ /] Paivityspaketti pakettivarasto
\ =
AutoUpdater Luo & \
i Pura paketti !
suerita komento- R ‘
v kehote
QProcess Suorita
QFile Luo ; Ota kayttdo Ohjglmlstc_)n
uusi versio :
Komentosarja- '
tiedosto ‘

Kuva 10. Toteutetun AutoUpdater-liitinndisen kdyttidmdt Qt-tyokalut ja niiden kdytto
ulkoisten komponenttien kanssa.

Kuvassa 10 on havainnollistettu kohdissa 5.3, 5.4 ja 5.6 kuvailtu péivityspalvelimen yh-
teystarkistus, pdivityksen saatavuuden tarkistaminen ja niiden lataaminen NuGetin avulla
QProcess-luokan kautta sekd lopulta kdytt6onotto luomalla uuden version kédyttdonottava
komentosarjatiedosto ja ajamalla se.

5.2 Paivityspakettivarasto ja paivityspaketit

Piivityspakettivarastona kiytetdin kohdassa 4.4 tarkemmin kuvattua Nexus Repository
Manageria. Jirjestely on kuvan 6 mukainen. Ohjelmistokehityspalvelimiin kuuluvalla pal-
velimella on kehityskdyton Nexus-palvelin, joka tarjoilee NuGet-pakettivarastoa. Sinne
saadaan laitettua paketteja saataville suoraan TeamCity-integraatiopalvelimelta. Liséksi
asiakkaan hallinnassa olevalla palvelimella on toinen Nexus-instanssi, joka tarjoilee kahta
NuGet-pakettivarastoa. Toinen pakettivarasto on kokeellisille pdivityspaketeille ja toinen
tuotantokiyttoon tuleville.

Ohjelmiston péivityspaketteja syntyy joko paikallisesti luotuna kohdassa 2.2 kuvatulla
julkaisun luomiseen tarkoitetulla ohjelmalla ohjelmiston tavanomaisen asennuspaketin
luomisen yhteydessd tai TeamCityn luomana. Kuvan 8 mukaisesti TeamCity luo ldhes
jokaisesta koodimuutoksesta piivityspaketit.

Paketteja julkaistaan asiakkaan pakettivarastoihin ainoastaan erikseen sovitusti ja suunni-
tellusti. Kehityskiyton pakettivarastoon paketteja voi kuka tahansa kehittiji julkaista aja-
malla TeamCity-integraatiopalvelimella olevan julkaisua varten luodun tehtivin. Tehta-
vi ajetaan halutulle TeamCityn luomalle versiolle ohjelmistosta, minki jdlkeen kyseinen
versio on kehitysorganisaation saatavilla itsepdivitystoiminnallisuuden kautta.
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Ohjelmisto.1.3.3-7

l

3rdparty.1.0.0 Main.1.3.3-7 Utils.1.3.3-7

Ohjelmisto.exe
Addins.dll

lib.zlib.1.0.0 AutoUpdater.1.3.3-7 PluginZ.1.3.3-7

|Autoupdaterdil | PluginZ.di

Kuva 11. Yksinkertaistettu esimerkki ohjelmiston jakautumisesta toisistaan riippuviin
NuGet-paketteihin.

Ohjelmisto on jaettu kuvan 11 mukaisesti useampaan NuGet-pakettiin niin, ettd kussakin
paketissa on yksi ohjelmiston komponentti. NuGet-paketit on jaettu riippuvuussuhteita
kuvaaviin metapaketteihin ja ohjelmakomponentteja siséltiviin sisdltopaketteihin. Meta-
paketeissa ei ole sisdltod eiki sisidltopaketeissa riippuvuuksia. Paketit on jaettu hierarki-
sesti samalla periaatteella kuin komponentit kuvassa 2. Saman komponenttiryhmén kom-
ponenteista luodut NuGet-paketit ovat riippuvuuksina koko komponenttiryhmén abstra-
hoivalle metapaketille.

Koska ohjelmiston versionumero on monimutkainen ja sisdltdd myos automaatioalus-
tan versionumeron, se ei ole yhteensopiva NuGet-pakettien Semantic Versioning 2.0.0
-versionumeroinnin kanssa. Taémén vuoksi ohjelmistoon toteuttiin pdivitystoiminnallisuu-
den kdyttvon oma erillinen versionumero, joka sisiltidd alkuperdisen monimutkaisen ver-
sionumeron Semantic Versioning 2.0.0 -yhteensopivalla tavalla ja lisdd sithen perédén edel-
leen yhteensopivalla tavalla juoksevan numeroinnin.

Kun jotakin komponenttia piivitetiin, sen juoksevaa versionumeroa kasvatetaan. Kompo-
nentin versionumeroa kasvatettaessa sen vanhemman riippuvuus péivitetdan koskemaan
tdtd uutta kasvatettua versiota. Samalla my6s kasvatetaan vanhemman versionumeroa ja
toistetaan timé vaihe kaikille riippuvuuspuun komponenteille. Tilld tavalla versionume-
ropuun lehdesté ldhtenyt muutos kulkee koko matkan aina péditason pakettiin asti ja kas-
vattaa sen versionumeroa. Metapakettien avulla saadaan minimoitua latauskoko tapauk-
sissa, joissa vain osa ohjelmistoa on pdivittynyt. Kun edelld kuvatulla tavalla korotetaan
kaikkien esivanhempien versionumeroa, nimé paketit tulevat ladattaviksi pdivityksii la-
datessa.

Komponenttiin kuuluvat tiedostot ovat paketin sisédlld hakemistopuussa samalla tavalla
kuin ne sijaitsevat toimivassa ohjelmistossa. Paketin juuressa on kansio 11ib, jossa kaikki
ohjelmiston tiedostot sijaitsevat. Metatietoa sisdltdvit tiedostot ovat my0s paketin juures-



28

sa. Kun kaikki ohjelmiston eri paketit puretaan ja niiden sisdllot siirretddn samaan juuri-
hakemistoon, muodostuu toimiva versio ohjelmistosta.

5.3 Paivityspakettivaraston valinta

Péivitystoiminnallisuudella voidaan ladata péivityksid useasta eri NuGet-pdivityspaketti-
varastosta, jotka voivat sijaita usealla eri palvelimella. NuGetista on kerrottu tarkemmin
kohdassa 4.1 ja NuGet-pakettivarastoista kohdassa 5.2. Tdssd kohdassa kuvaillaan, miten
valinta tehdédén prioriteettijirjestyksen, verkkoyhteystestauksen ja kdyttdjien tunnuksiin
liittyvien kdyttdoikeusryhmien mukaan. Lisdksi kerrotaan, miten péivitysten julkaisemi-
sen vaiheistus on toteutettu eri pakettivarastojen avulla.

Ohjelmistossa on rajattu padsy eri pakettivarastoihin tietyille kédyttdjaryhmille. Kayttdjat
ovat ohjelmistoa kdyttdessddn kirjautuneena sithen omilla kdyttdjatunnuksillaan. Tunnuk-
siin on useita erilaisia kiyttdoikeusryhmid, joihin kéyttdjat voivat kuulua. Ohjelmistossa
voidaan tarkastella, mihin kaikkiin ryhmiin sitd kédyttava kdyttdja kuuluu. Péivitystoimin-
nallisuutta varten tunnuksiin on luotu oma erillinen kdyttdoikeusryhménsd. Talld tavoin
mahdollistetaan piivitysten julkaisun vaiheistaminen niin, ettd uusi piivitys ei tule kerral-
la kaikkien kéyttdjien saataville vaan voi olla ensin pienemmén kiyttdjiryhmén kdytossa.

Piivitysten julkaisemisen vaiheistamista varten kdytossd on kolme pakettivarastoa kuvan
6 mukaisesti. Ohjelmiston kehittéjille on oma kehitysorganisaation sisdiselld palvelimel-
la sijaitseva pakettivarastonsa, jonka kidyttoon oikeuttaa kidyttdjatunnuksen kuuluminen
ohjelmistokehittdjien kdyttdjaryhmiin. Sisdiseen pakettivarastoon voidaan laittaa uusia
piivityksid suoraan asennuspaketteja automaattisesti luovalta palvelimelta. Erikseen péi-
vitysten testausryhméin valituilla asiakkaan tyontekijoilld on edellisessd kappaleessa ku-
vattu erillinen kiyttdoikeusryhminsi, joka oikeuttaa kdyttimiidn asiakkaalle suunnattua
pakettivarastoa. Se tarjoilee etukiteen pdivityspaketteja, jotka on tarkoitus tarjota myo-
hemmin yleisesti kaikille kayttdjille. Lisdksi on kaikille kéyttdjille avoin pakettivarasto,
joka tarjoilee virallisesti hyviksyttyjd paivityksid.

Ohjelmisto valitsee kiytettdvin pdivityspakettivaraston ennen kuin se tarkistaa paivitys-
ten saatavuuden. Se kiy kaikki ohjelmistoon méiiritetyt péivityspakettivarastot ldpi prio-
riteettijirjestyksessd. Jirjestys noudattaa edelld kuvailtua eli ensin on sisdisen kidyton pa-
kettivarasto, sitten rajatun kdyttdjdjoukon ja lopuksi kaikille avoin. Jos kéyttdjian kayttdja-
tunnuksessa on oikeudet vuorossa olevaan pdivityspakettivarastoon, tdmi lisdtidin oikeu-
tettujen listalle. Péivityspakettivarastoja kdytetdin aina prioriteettijdrjestyksesséd ensinné
olevaa, jos se on mahdollista.

Kun ohjelmisto tietdd, mihin kaikkiin péivityspakettivarastoihin kdyttdjidllda on oikeudet
olla yhteydessd, se tarkistaa verkkoyhteyden toimivuuden kyseisid piivityspakettivaras-
toja tarjoaville palvelimille. Yhteystarkistuksella selvitetdédn, ettd palvelimeen saadaan
muodostettua yhteys ja ettd palvelin tarjoaa haetun URL-osoitteena takana NuGet-paketti-
varastoa. Tarkistus tehdédén ennen piivitysten saatavuustarkistusta ja erilldédn siitd, koska
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saatavuustarkistus suoritetaan NuGet-ohjelmalla, jota ajetaan ohjelmistosta erilliseni pro-
sessina kohdassa 5.7 kuvaillulla tavalla. NuGetilla suoritettavaan péivitysten saatavuustar-
kistukseen ei voida méddrittid omaa haluttua rajaa yhteyden aikakatkaisuun. NuGetia kiy-
tettdessd aikakatkaisun raja on useita minuutteja, miki on kéyttdjan odotuttamisen kannal-
ta litkaa. Lisdksi NuGetin tulosteista on vaikeaa selvittdd mahdollisten yhteysongelmien
Syiti.

Yhteystarkistus pdivityspakettivarastoihin toteutetaan Qt:n verkkotyokaluilla. Ohjelmis-
tossa on tiedossa kaikkien péivityspakettivarastojen URL-osoitteet. Kaikkien yhteystes-
tattavana olevien piivityspakettivarastoihin ldhetetdin QNetWorkManager-luokan avul-
la GET-pyynto yhdelld kertaa ja vastaukset késitelldéin asynkronisesti. Saadun vastauk-
sen tai yhteyden aikakatkaisun perusteella merkitdén testin tulokseksi péivityspakettiva-
raston saavutettavuus. Jos vastaukseksi saatiin HTTP-tilakoodi ja se ei ollut 404 not
found, niin péivityspakettivarasto tulkitetaan saavutettavaksi. Muut tilakoodit virhekoo-
dit mukaanlukien lasketaan yhteystarkituksen onnistumiseksi. Jos puolestaan vastauksena
on HTTP-tilakoodi 404 not found tai yhteys aikakatkaistiin, pdivityspakettivarasto
merKkitdin saavuttamattomaksi.

Yhteystarkistuksen edetessd ja saatuja vastauksia kisiteltdessd otetaan huomioon myos
paivityspakettivarastojen keskindinen prioriteetti. Jos yhteystesti tuotti positiivisen tulok-
sen ja paivityspakettivarasto on prioriteettilistalla ensimméinen saavutettavissa oleva pii-
vityspakettivarasto eiki sitd ennen ole tarkistamattomia, se valitaan kdytossd olevaksi.
Tilloin yhteystestaus muihin pdivityspakettivarastoihin keskeytetiin ja suoritetaan koh-
dassa 5.4 kuvattu péivitysten saatavuustarkistus kéyttden juuri valittua piivityspakettiva-
rastoa kohteena.

Jos yhteystarkistuksessa ei saada yhteyttd yhteenkéin paivityspakettivarastoon, itsepiivi-
tystoiminnallisuus ei voi tehdd mitddn. Virheilmoitusta ei ndytetd, mikéli yhteystarkistus
suoritettiin automaattisesti ohjelmiston kidynnistyksen yhteydessd. Ohjelmiston normaa-
lin kdyton kannalta ei ole oleellista, saadaanko péivityspalvelimiin yhteyttd. Jos yhteys-
tarkistus suoritettiin kiyttidjdn aloitteesta eli piivitysten saatavuustarkistuksen yhteydes-
sd, ndytetddn virheilmoitus. Ilmoituksen lisédtiedoissa listataan jokainen testattu palvelin
verkko-osoitteineen ja kerrotaan kullekin syy testin epdonnistumiseen. Talld tavalla kdyt-
tdjdn on mahdollista selvittdd, saako kohdejdrjestelméistd ylipaitddn yhteyden palvelimille
vai onko vika ohjelmistossa.

5.4 Paivitysten saatavuuden tarkistaminen

Uusien pdivitysten saatavuus tarkistetaan ohjelmiston kdynnistyksen yhteydessd auto-
maattisesti ja kun kiyttdjd valikosta erikseen valitsee. Tédssid kohdassa kisitelldidn piivi-
tystarkistuksen vaiheet yhteystarkistuksen jdlkeen. Kéyttoliittymén osuus péivitystarkis-
tuksesta on selitetty kohdassa 5.5.

Péivitysten saatavuustarkistuksen kulku on esitetty tapahtumasekvenssind kuvassa 12.
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Eri instanssi
joka aktivoinnilla

. . . \OFi NuGet-
:AutoUpdater [ :QProcess |.QNetworkManager] | :QFile I | nuget.exe I [ pakettivarasto ]
: get(Qurl) ; ; - i HTTPS GET :
] j ; teystestaus :
emit finished(QReply) H ........ 2000K i T D

write("<xml>")

cIése(QFiIe(nuget.config)) ' —B

run(nuget config) 1 X i - ) i NuGet v2 -

nuget config -paramss -configfile nuget.config _ - rajapinnan

: e exit code 0 | H D mukai"se_t
emit finished(QProcess) | [S-====777=7777 77 mmmmimmm oo s oo : pyynnét ja H
B : : vastaukset |
run(nuget list) _ loop :
nuget list -params [~ . H

HTTPS-pyyntd
: : : vastaus ﬂ
emit finished(QProcess)| . ____ exiteode O . i AFreeee :

get(QUrl)

______________________ e e

- : > ; _ . HTTPS GET i
. - : 200 OK : Julkaisutiedote : U
I} emit finished(QReply) | l ....................... -

Kuva 12. Yhteystestauksen, pdivitysten saatavuustarkistuksen ja julkaisutietojen
lataamisen tapahtumasekvenssikaavio.

Kuvassa on yksinkertaistettu yhden onnistuneen paivitystarkistuksen kulku, jossa ei ote-
ta huomioon virheisti johtuvia sivuhaaroja. Péivitystarkistus alkaa, kun yhteystarkistus
on suoritettu. Ensin luodaan QFile-luokan avulla tyhjd NuGet-konfiguraatiotiedosto, jo-
hon sen jidlkeen luodaan NuGetin komennolla config valittua pakettivarastoa kdyttava
konfiguraatio. Tdma vaihe ja muut NuGetin kdyton yksityiskohdat on kerrottu tarkemmin
kohdassa 5.7.

Uusien péivitysten olemassaolon tarkistus suoritetaan vertailemalla saatavilla olevien péi-
vitysten versionumeroita kiytdssd olevan ohjelman versionumeroon. Péivitystarkistus suo-
ritetaan ajamalla NuGet-komento 11ist ja kdyttdmillad juuri luotua konfiguraatiotiedos-
toa. Komennolle annetaan parametriksi ohjelmiston péédpaketin nimi, jolloin se listaa
kaikki palvelimella olevat padpaketin versiot. Ennen versionumeroiden vertaamista kai-
kista saaduista versioista suodatetaan pois ne, joiden versionumero eroaa perusosaltaan
kiytossd olevan ohjelmiston versiosta. Tilld tavalla sallitaan ainoastaan ohjelmiston péi-
vittiminen saman version sisélld, kunnes itsepdivitykset laajennetaan joskus koskemaan
kaikkia paivityksii.

Kun uusien péivitysten saatavuudesta on tieto, pdivitetddn komponentin sisdinen tila vas-
taamaan juuri tarkastettua ja ldhetetiéin signaali UpdatesChecked (bool), missi to-
tuusarvo bool kertoo, oliko uusia péivityksid saatavilla. Ennen kuin tarkistuksia on saatu
tehtyd komponentti olettaa, ettd kidytossid on ohjelmiston uusin versio. Jos uusia péivityk-
sid havaitaan olevan saatavilla tilaa muutetaan.
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5.5 Paivitysten tarjoaminen kayttajalle

Kuten aiemmin kohdassa 2.1 on kerrottu, ohjelmistoa kédyttdd suljettu kéyttdjdkunta, jol-
loin silli ei ole erityisen suurta levinneisyyttd eikd sen péivitysten mahdollisilla tietotur-
vakorjauksilla ole siten samanlaista tirkeyttd kuin esimerkiksi suosituimpien kiyttojir-
jestelmien tietoturvakorjauksilla. Tastd syystd kéyttdjid ei erityisesti painosteta paivitys-
ten asentamiseen. Lisdksi ohjelmisto on tyokaluna ainoastaan ammattikdyttdjilld, joiden
tyOn tuottavuus on erityisen tirkedd. Pdivityksisti ei saa koitua yllittavid odottelua tilan-
teeseen, jossa se ei ole toivottavaa. Sen vuoksi péivityksid ei ladata eikd asenneta auto-
maattisesti. Jos kayttdjd valitsee péivityksen asennettavaksi, ohjelmisto hoitaa sen kiyt-
toonottoon tarvittavat vaiheet automaattisesti ja lopuksi ohjelmisto uudelleenkidynniste-
tddn uuteen versioon.

Kun ohjelmisto kdynnistymisensi yhteydessd havaitsee uuden péaivityksen olevan tarjol-
la, se tarjoaa kiyttdjille pdivitystd asennettavaksi. Ohjelmistoa kdynnistettdessid kiyttd-
jélle avautuu ensimmadisend kuvassa 13 oleva tervetulondkymai. Téassd ndkyméssé kiytta-
ja kirjautuu johonkin jéarjestelméén sisddn voidakseen kisitelld sitd. Vasemmalla on lis-
ta viimeisimmistid kéytetyistd jirjestelmistd ja oikealla painikkeet useimmin kéytetyille
toiminnoille. Ndiden painikkeiden yldpuolella ovat napit Update now! ja ympyroity kysy-
mysmerkki. Update now! ilmestyy nédkyviin péivitystarkistuksen jdlkeen, jos uusi pdivitys
on saatavilla. Sen klikkaaminen avaa kuvassa 14 nidkyvin piivitysdialogin. Ympyroidyn
kysymysmerkin klikkaaminen avaa kuvassa 15 nékyvin ohjelmiston uusista ominaisuuk-
sista tarkemmin kertovan What’s new -dialogin.

Kuvan 14 pdivitysdialogissa kerrotaan piivitysten saatavuuden tila. Pédivitysdialogin saa
auki myo6s ohjelmiston pédédvalikosta valikkopolun Help — Check for Updates kautta. Jos
nykyistd kdytossid olevaa versiota uudempi versio on valitulla piivityspalvelimella saa-
tavilla, siitid kerrotaan dialogin yldosan tekstissd. Tdmad tilanne nikyy kuvassa 14a. Jos
uusia pdivityksid ei ole saatavilla, dialogi on kuvan 14b mukainen. Dialogissa tarjotaan
asennettavaksi vain uusinta saatavilla olevaa pdivitystd. Kidytossd olevan version ja tarjot-
tavan pdivityksen vélissi saattaa siis olla useampi versio, jotka eivit ole timén dialogin
kautta endd asennettavissa. Uusimmasta versiosta niytetdin HTML-muotoinen julkaisu-
tiedote, jossa kerrotaan uusimman version tarkeimmét muutokset lyhyesti. Taéméin on tar-
koitus toimia kidyttdjdn apuna, jotta kdyttdja voi nopeasti arvioida, haluaako hin perehtya
pidivitykseen tarkemmin vai jittdd pdivityksen vilisti.

Péivitysdialogissa on tietosisdllon lisidksi kaksi toimintoa. Siind voi suorittaa pdivitysten
saatavuustarkistuksen uudestaan ja aloittaa pdivitysten lataamisen ja asentamisen. Kuvas-
sa 14a oikealla alalaidassa oleva nappi Install update ndkyy ainoastaan silloin, kun uusi
paivitys on saatavilla. Sitd painettaessa aloitetaan piivitysten lataaminen ja asentaminen,
joka on tarkemmin kuvailtu kohdassa 5.7. Aloitettaessa lataaminen ja asentaminen piivi-
tysdialogin péélle avautuu latausdialogi. Painamalla kuvassa 14 vasemmassa alalaidassa
ndkyvad nappia Recheck suoritetaan pavitysten saatavuustarkistus. Talloin péivitysdialo-
gin piille avautuu latausdialogi saatavuustarkistuksen ajaksi. Kun tarkistus on suoritettu,
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T Ohjelmisto 1.3.3.7 Dippa edition - m} 4
File
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Welcome to Ohjelmisto

Update now! @
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Import System Export System

Ready 4 (Developer)

Kuva 13. Ohjelmiston kdynnistymisen yhteydessd avautuva tervetulondkymdi.

jos pédivitysten saatavuuden tila muuttui, piivitysdialogin saatavuustiedot ja julkaisutiedo-
te pdivitetddn vastaamaan uutta tilannetta. Tassd yhteydessd ladataan piivityspalvelimelta
uusi julkaisutiedote.

Uudelleentarkistustoiminto on olemassa kahdesta syystd. Tekninen syy on se, ettd uuden
piivityksen julkaisutietojen lataaminen saattaa epionnistua ohjelmistosta riippumattomis-
ta syistd tai hetkellisen hiirion takia. Téalloin julkaisutietojen tilalla lukee, ettei niitd saatu
ladattua ja ettd péivitysten saatavuuden uudelleentarkistaminen saattaa auttaa.

Toinen syy péivitysten saatavuuden uudelleentarkistustoiminnolle on véhemmin tekninen
ja koostuu useammasta tekijistd. Padtekijd on, ettid kiyttdjin tulee voida varmistua siitd,
ettd pdivitysdialogin tiedot ovat ajan tasalla. Ohjelmisto voi olla yhtédjaksoisesti kdynnis-
sd useita pdivid, ja tdlld vililld voi tulla uusia péivityksid saataville. Ohjelmisto suorittaa
piivitysten saatavuustarkistuksen kdynnistymisensd yhteydessi ja sdilyttdd tdsséd tarkis-
tuksessa saatua tietoa. Tédstd on kerrottu enemmén kohdassa 5.4. Tdmén vuoksi péivi-
tysdialogi voi nédyttdd vanhaa tietoa. Kiyttdjd voi myos tietdd uuden piivityksen saata-
vuudesta, jos hdn on kuullut siitd muuta kautta. Tilloin pdivitysdialogi nédyttdisi vadraa
tietoa antamatta mahdollisuutta tehdd uudelleentarkistusta antamiensa tietojen paikkaan-
sapitdvyyteen. Jos ohjelmistossa ei olisi mahdollisuutta ajon aikana tarkistaa péivityks-
ten saatavuutta uudelleen, uusi tarkistus vaatisi ohjelmiston uudelleenkidynnistimisen. Se
on raskas ja kdyttdjin toimet keskeyttivi toiminto, ja lisdisi kynnysti tarkistaa paivitys-
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T Ohjelmisto b4 T Ohjelmisto b4

New updates available Ohjelmisto is up-to-date

Ohjelmisto 1.3.3.8 is now available and selected for download. It is the latest available You are running Chjelmista 1.3.3.8. Itis the latest version available.
version, Would you like to update?
Release notes:

Release notes:

notes for version Ohjelmisto 1.3.3.8
Release notes for version Ohjelmisto 1.3.3.8
* Ul improvements briefly detailed.
= UIimprovements briefly detailed. * Crashfix briefly detailed.

* Crashfix briefly detailed. * New feature briefly detailed.
*New feature briefly detailed.

Install update Cancel OK
(a) Uusia pdivityksid on saatavilla. (b) Kdytossd on uusin versio.

Kuva 14. Pdivitysdialogi.

ten saatavuus. Viimeinen tekijd on kéyttoliittymélooginen. Koska péivitysdialogiin pidsee
my0Os painamalla valikosta nappia Check for Updates, sen tulee tarjota napissa kuvailtu
toiminto, eli sen kautta tulee olla mahdollista suorittaa paivitysten saatavuustarkistus.

Kuvassa 15 niytetidin kaksi listaa, joissa on tietoja ohjelmistoon tulleista muutoksista.
Ylempi listaa kiyttdjiltd vaadittavia toimia, jotka johtuvat ohjelmiston muutoksista. Ni-
mi ovat harvemmin pdivittyvid tietoja eivitkd ne oleellisesti liity aiheena olevaan péi-
vitystoimintoon. Alemmassa listassa kerrotaan ohjelmistoon péivitysten mukana tulleista
muutoksista tarkemmin. Lista on puumallinen niin, ettd kukin ohjelmistoon tullut paivitys
on oma suljettava ja laajennettava kohtansa, jonka alla on useita yksittiisid alikohtia. Ni-
mi alikohdat kertovat kukin yhdestd muutoksesta ja sen vaikutuksesta ohjelmiston kiyt-
toon. Niissd voidaan kertoa esimerkiksi korjatuista vioista, parannuksista toimintoihin ja
uusista ominaisuuksista. Yksityiskohdat ovat tarkempia kuin kuvassa 14 olevat julkaisu-
tiedot, mutta ne eivit ole teknisid vaan keskittyvét kédyttdjan kokemiin parannuksiin ja
muutoksiin.

5.6 Paivitysten asentaminen ja kayttéonotto

Péivityksen lataaminen ja asentaminen tapahtuu NuGet-ohjelmalla, jonka kdytostd on ker-
rottu tarkemmin kohdassa 5.7. Kohdan 5.5 mukaisesti aloitettu asennus aiheuttaa signaa-
lin ldhtemisen kéyttdjan painamasta napista. Signaali on kytkeytynyt auki olleen kiytto-
liittymédikkunan kautta Aut oUpdater-luokan kisittelijifunktioon, joka aloittaa asenta-
misen. NuGet-ohjelmaa ajetaan komennolla install ja argumentiksi annetaan signaa-
lin mukana kulkenut tieto asennettavasta ohjelmiston versiosta. Tdméin version saatavuus
on tarkistettu jo aiemmin kohdassa 5.4. Lataamisen ajaksi avataan modaalinen latausik-
kuna, josta kdy ilmi ohjelman lataavan piivityksii ja jossa olevalla napilla Cancel asenta-
misen voi peruuttaa.
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™ Ohjelmisto X

What's New in Ohjelmisto

Features which require user action:
Windows XP su rt dro|

ntroduced in Ohjelmisto 1.2.3.4

Ohjelmisto does not support Windows XP {or earlier versions) anymaore. Running Ohjelmisto installer on a Windows XP
syztem will result in an error message and the installer will exit.

Click to open instructions document.
What's New:
vﬂilat's new in Ohjelmisto 1.3.3.8

UIenhancernentsﬁ.lrmerexplalned
Crash fix further explained.
Mew feature further explained.

» What's new in Ohjelmisto 1.3.3.7

hWhat's new in Ohjelmisto 1.3.3.6

Enhancements,

Fixes.

Mew features.

[ o< ]

Kuva 15. Ohjelmiston uusista ominaisuuksista tarkemmin kertova What’s new -dialogi.
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connect (QCoreApplication::instance (), &QCoreApplication::aboutToQuit, [=
QFile scriptFile("autoupdater.bat");
QFileInfo fileInfo(scriptFile);
scriptFile.open(QFile: :WriteOnly) ;

QTextStream file(&scriptFile);
file << "script,_content _here";
scriptFile.close();

QStringList args = QStringList () << "/C" << fileInfo.absoluteFilePath
QProcess::startDetached("cmd.exe", args);

)i

Listaus 1. Pdivityksen kdayttoonottavan komentosarjatiedoston luominen ja ajaminen
ohjelmiston sulkemisen yhteydessdi.

Kun NuGet on ladannut ja asentanut ohjelmiston uuden version, luetaan NuGetin tulos-
teet ldpi ja luodaan niiden perusteella taulukko kaikista asennetuista paketeista. Tdmén
jéalkeen uusi péivitys on valmiina kédyttoonotettavaksi. Kayttdjaltd kysytddn, haluaako hin
kdynnistdd ohjelmiston uudestaan ottaen samalla uuden version kidytt6on. Jos kayttdja ha-
luaa, ohjelmisto suljetaan ja aloitetaan seuraavaksi kuvailtu kiyttoonotto. Jos kayttdji ei
halua, hén voi jatkaa ohjelmiston kéytt6d normaalisti. Pdivitystoimnnallisuuden avulla ei
kuitenkaan enidi voi asentaa piivityksid, koska asennettu péivitys odottaa jo kidyttoonot-
toa. Kun kéyttdjd sulkee ohjelmiston, uusi versio otetaan kdyttoon.

Kiyttoonotto sisdltid paivityksen siirtimisen ohjelmiston nykyisen version tilalle, nykyi-
sen version siirtdmisen pois alta talteen ja uuden version kdynnistimisen. Koska ohjel-
misto itse hoitaa péivityksen, se on kdynnissd samaan aikaan, kun kdyttoonoton tulisi ta-
pahtua. Tdma aiheuttaa ongelman, koska ohjelmiston ohjelmatiedostoa ei voida siirtéd tai
korvata sen ollessa ajossa. Ongelma on ratkaistu listauksen 1 mukaisella tavalla. Ratkai-
sussa kdynnistetddn ohjelmiston sulkemisen yhteydessid ohjelmistosta irrallinen prosessi,
joka suorittaa tiedostojen siirtimisen ja kdynnistdd uuden version. Eli kun ajossa ole-
van ohjelmiston itsepdivitystoiminnallisuus on saanut uuden version asennettua, kytke-
tddn oma kisittelijafunktio Qt:n signaaliin, jonka Qt ldhettdd ohjelmiston sulkeutumisen
yhteydessi. Funktio luo pdivityksen yhteydessi asennettujen pakettien perusteella listauk-
sen 2 mukaisen skriptitiedoston ja Qt:n QProcess-luokan avulla erillisen prosessin, joka
ajaa juuri luodun skriptitiedoston.

Kuvassa 16 on esitetty itsepdivitystoiminnallisuuden ohjelmiston asennuskansioon luoma
kansio viliaikaistiedostoille ja varmuuskopioille. Kansiossa on kaikki NuGet-ohjelmalla
ladatut ja asennetut paketit sekd alkuperdisind NuGet-paketteina ettd purettuina kansioi-
na. 11ib-kansioiden alla on ohjelmiston kansiohierarkian mukaisesti alikansioissaan kaik-
ki kunkin pakettiin kuuluvan komponentin tiedostot. Lisédksi edellisille kdytossé olleille
versioille on kansio rol1lback, johon ne sdilotdén versionumeron mukaisesti nimettyi-

1
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:loop
jos prosessia el ole olemassa, goto :0k
echo odotetaan ohjelmiston sulkeutumista...

sleep 1
goto :loop
1ok

kopioi asennetut paketit

siivoa turhat tiedostot

kaynnista kayttoonotettu versio
sulje komentorivi-ikkuna hiljaisesti

Listaus 2. Pdivityksen kdyttoonottava ohjelmiston sulkemisen yhteydessd ajettava
komentosarjatiedosto pseudokoodilla ilmaistuna.

hin alikansioihin.

Kiyttéonoton suorittavan listauksen 2 komentosarjatiedoston luomisessa kiytetddn hy-
viksi asentamisen yhteydessd taulukoituja tietoja kaikista ladatuista ja asennetuista pa-
keteista. Tdmin taulukon perusteella kullekin sen alkiolle luodaan komentosarjaan oma
kohtansa, joka siirtdd paketin asennustiedostot paikoilleen viliaikaistiedostokansiosta. Jos
kdyttoonotettavana on ohjelmiston vanha versio, johon ollaan palaamassa kohdassa 5.9
kuvaillulla tavalla, luodaan sitd varten erilainen komentosarjatiedosto.

Listauksessa 2 olevaa kdyttoonoton suorittavaa komentosarjatiedostoa ajettaessa ohjel-
misto on vield aluksi kidynnissid. Siksi komentosarjassa odotetaan ensin, ettd ohjelmiston
prosessi katoaa kohdejirjestelmén ajossa olevien prosessien listalta. Sitten se siirtdd kaik-
ki nykyisen version tiedostot erikseen kuvassa 16 luomaansa alikansioon talteen aliluvus-
sa 5.9 kuvailtua vanhaan versioon palaamisen mahdollistava toiminnallisuutta varten ja
siirtdd uuden version tiedostot sinne missid nykyisen version tiedostot olivat. Lopuksi ko-
mentosarja kiynnistdd juuri kiyttbonotetun version ohjelmistosta ja sulkee komentorivi-
ikkunan.

Tiedostojen siirtimisen jdlkeen kédyttoonottokomentosarjatiedosto siivoaa mahdolliset yli-
maidraiset vanhat versiot rol 1back-kansiosta ja poistaa muut turhat tiedostot kansiosta
AutoUpdaterCache. Juuri ajossa ollutta ohjelmiston versiota vanhempia versioita ei
endd sdilytetd. Tdstd kerrotaan lisdd kohdassa 5.9. Palvelimelta ladatut NuGet-paketit sii-
lytetddn, jotta niitd ei tarvitse seuraavan piivityksen yhteydessi ladata, jos ne eivit ole
paivittyneet.

Kiyttdjille kdyttoonotto nikyy ohjelman sulkemisen yhteydessid vilahtavana komento-
kehoiteikkunana, kun komentosarjatiedosto on ajossa, ja uuden version automaattisena
kdynnistymisend. Uuden version kdytdssd oleminen nikyy kéyttdjdlle juuri kdynnistetyn
ohjelmiston tervetulonidkymaéssi olevasta versionumerosta.
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AutoUpdaterCache
2
rollback Ohjelmisto.1.3.3-8 Ohjelmisto.
— 1.3.3-
1.3.3-7 lib 8.nupkg
lib

PluginA.1.3.3-8 A
Plugins A-Z ——————— PluginA.
lib 1.3.3-
= | PluginA.dil 8.nupkg

PluginZ.1.3.3-8

PluginZ.
1.3.3-

B puginz.di 8.nupkg

Kuva 16. Asennustiedostot ja vanhan version varmuuskopio
itsepdivitystoiminnallisuuden viiliaikaistiedostokansiossa.

5.7 NuGetin kaytto

Kohdassa 4.1 kuvailtua erillistd NuGet-ohjelmaa kéytetddn pdivitysten saatavuuden tar-
kistamiseen sekd piivitysten lataamiseen ja asentamiseen. Tédssd kohdassa kisitelldin
taustalla oleva tekninen toteutus. Saatavuustarkistuksesta kerrotaan yleiselld tasolla koh-
dassa 5.4. Lataamisesta ja asentamisesta kerrotaan kohdassa 5.6.

NuGet ei tarjoa C++:lle suoraa ohjelmallista rajapintaa, jonka kautta sitd voisi kutsua
ja jonka kautta siltd saisi toimintojen tulokset ulos. Tamin takia NuGetia varten luotiin
paivityskomponenttiin omat kisittelyfunktiot, jotka ajavat NuGetia omana prosessinaan,
kisittelevit sen tulosteet ja kisittelevat mahdolliset virhetilanteet. Virheistd kerrotaan tar-
kemmin kohdassa 5.8. Erillisen NuGet-prosessin kisittelyssd hyddynnetddn Qt:n tarjoa-
maa QProcess-luokkaa.

NuGetista toimitetaan ohjelmiston mukana ainoastaan sen komentorivikdyton mahdollis-
tava ohjelmatiedosto nuget.exe. NuGetin ajoa varten sille luodaan konfiguraatiotiedos-
to kdytettaviksi valitun péivityspalvelimen perusteella. Tamén tiedoston avulla NuGetille
saadaan viilitettyd paivityspakettivaraston sijainnin kertova URL-osoite ja kdyttdjatunnuk-
set, joilla se voi tunnistautua palvelimelle. Konfiguraatiotiedosto siséltidd salasanan sala-
tussa muodossa. Tunnistautumistiedot 1dhetetdén purettuna palvelimelle salatun yhteyden

yli.

Konfiguraatiotiedosto on XML-muotoinen [22]. Ensin luodaan Qt:n tiedostonkisittely-
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<?xml version="1.0" encoding="utf-8"?>
<configuration>
<packageSources>

<add key="Internal test_repository" value="https://server.tld/repository/" />

</packageSources>
<packageSourceCredentials>
<Internal_x0020_test_x0020_repository>
<add key="Username" value="username" />
<add key="Password" value="encryptedpassword" />
</Internal_x0020_test_x0020_repository>
</packageSourceCredentials>
</configuration>

Listaus 3. NuGetin kdyttimd konfiguraatiotiedosto asetettuna kdyttdmddn sisdistd
pdivityspakettivarastoa.

toimintojen avulla mahdollisimman yksinkertainen konfiguraatiotiedoston rungon sisal-
tavi pohjatiedosto. Sitten ajetaan NuGet-komento conf ig, jolle annetuilla parametreilla
osoitetaan muokattavana olevan juuri dsken luotu konfiguraatiotiedosto ja siihen syotetté-
vit tiedot. Tdlld tavalla konfiguraatiotiedosto on varmasti syntaksiltaan oikein. Paivitys-
palvelimelle tarvittava salasana on pakattuna ohjelmiston mukana toimitettuun salattuun
tiedostoon. Konfiguraatiota luodessa salasana puretaan tiedostosta ja annetaan parametri-
na NuGetille, joka jélleen salaa sen konfiguraatiotiedostoon.

Tietoturvallisuuden kannalta pdivityspalvelimen salasana on ohjelmiston kidyttokonteks-
tissa riittdvian hyvin suojassa, mutta se voidaan saada ajonaikaisesti selville, jos osataan
tutkia ohjelmaa ja prosesseja oikeassa vilissd. Salasana on selkokielisend ohjelman muis-
tissa silld vililld, kun se on purettu salatusta tiedostosta ja sitd ollaan antamassa NuGetin
konfiguraatiotiedostoon. Salasana annetaan myo0s selkokieliseni suoritettavalle NuGet-
prosessille, jolloin se voidaan havaita kiyttojarjestelmitasolla tutkimalla ajettavien pro-
sessien argumentteja.

5.8 NuGetin virhetilanteiden kasittely

Merkittdavin osan péivitystoiminnallisuuden raskaista toisti tekee omassa aliprosessissaan
Qt:n QProcess-luokan avulla ajettu NuGet. Kun sitd ajetaan, sen virheistd saadaan tietoa
ainoastaan sen tulosteiden ja prosessin paluukoodin kautta. Lisdksi on mahdollista, et-
td prosessi tuhoutuu muusta syystd, jolloin ohjelmalta ei vélttiméttd saada tulosteita ja
paluukoodia. Néiihin kaikkiin virhetyyppeihin on varauduttu.

Iso osa virhetapauksista on havaittavissa vain NuGetin tulosteista. NuGet tulostaa toi-
minnoistaan runsaasti viestejd standarditulostevirtaan ja virheiden sattuessa virheviestit
standardivirhevirtaan. Virheen sattuessa standardivirhevirtaan tulee kuitenkin hyvin ra-
jallisesti tulosteita, ja standarditulostevirtaan tulee virhettd tarkemmin kuvaavia tietoja.
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Prosessin tulosteita ei lueta kuin vasta sen loputtua, eivitkd tulosteet ole aikaleimattuja,
joten kahdesta erillisesti virrasta ei saataisi koottua jdlkikédteen yhteniistd kuvausta sii-
td, mitd tapahtui ja missd jirjestyksessd. Tiastd syystd NuGet-prosessi ajetaan niin, ettd
standardituloste- ja standardivirhevirta on yhdistetty yhteen ulostuloon.

Virheiden havaitsemisen toteutus tulosteista ei ole yksinkertainen eikd mahdollisten Nu-
Getissa tapahtuvien muutosten takia varma ratkaisu. Tdmén vuoksi virhetarkastuksiin teh-
tiin helposti muutoksiin mukautuva toteutus. Varmuus kaikkien NuGetin virhetilanteiden
kattamiseen on suuri, koska NuGet on avoimen lihdekoodin ohjelma. Sen lokalisaatiotie-
dostoista kirjattiin ylos kaikki virhekoodit ja niiden sanamuodot. Virheet kategorisoitiin
muutamaan yleistapaukseen ja yksittdisid virheviestejd varten luotiin lisdtietoja saannolli-
silld lausekkeilla kerddvit lisdtietueet. NuGetia ajetaan pakottaen se kdyttimiin tutkittua
lokalisaatiota, jonka kaikki mahdolliset tulosteet ovat tiedossa. Téten voidaan olla varmo-
ja siitd, ettd sddnnollisilld lausekkeilla ei vahingossa tunnisteta véérid virheilmoituksia,
joihin ei olla osattu varautua.

Virheitd NuGetin tulosteista keridiivistd tietueesta on havainnollistus listauksessa 4. Pdivi-
tystoiminnallisuudessa tillaiset tietueet luodaan erillisessé tehdasfunktiossa, joka valmis-
telee kutakin erilaista virhetyyppid varten sopivan tietueen. Téll& tavalla kaikki virheteks-
tit on koottu tiiviisti yhden funktion sisille. Tietueen kenttd detailMatchers sisil-
tdad taulukollisen Qt:n QRegularExpression-olioita, jotka toteuttavat sddnnollisen lausek-
keen toimintoja. Nami QRegularExpression-oliot luodaan tehdasfunktiossa ja niille an-
netaan sielld nimettyjd kaappauksia (capture), joihin tismiidvén tekstin ne kaappaavat tal-
teen NuGetin tulosteista. Virhetietueen kenttd detailUiFormat sisdltid Qt:n QString-
merkkijonoluokan mukaisen virheviestin, jossa on valmiiksi paikat sddnnollisten lausek-
keiden nimetyille kaappauksille. Télld tavalla saadaan muotoiltua NuGetin tekniselld kie-
lelld esitetystd tulosteesta kiyttidjille ndytettdviksi sopiva virheilmoitus ja kddnnettyd Nu-
Getin kéyttdmat ilmaisut normaalista NuGetin kdyttokontekstista ohjelmiston omaan kon-
tekstiin.

Listauksen 4 FindError-funktiossa virhetietueita kdytetddn NuGetin tulosteiden luke-
miseen yhté kerrallaan. Ensin tietueet asetetaan prioriteettijirjestykseen sen mukaan, mi-
ki virhe raportoitaisiin ensisijaisesti, jos virheiti olisi useita tai jos useamman tietueen vir-
heentunnistukseen kéytettdvit sddnnolliset lausekkeet tuottaisivat osuman samalle tulos-
teelle. Sitten koko tuloste kdydiin 1dpi kullakin tietueella vuorostaan tarkistaen, tuottaako
kyseisen tietueen virheentunnistukseen kdytetty sdédnnollinen lauseke firstErrorLine
osuman tulosteesta. Jos se tuottaa, kyseisen tietueen virhe raportoidaan mychemmin.
Riippumatta osumasta ensin kiydiin kuitenkin koko tuloste 14dpi, jolloin teknisid yksityis-
kohtia etsivd detailMatchers kerdid kaikki mahdolliset yksityiskohdat virheilmoitus-
ta varten.

Nykytoteutuksessa virheitd ei odoteta tulevan useita kerrallaan, ja prioriteettilistalla on ai-
na tuntematonta virhetilannetta varten yksi tietue, jonka tunnistuslauseke tuottaa osuman
kaikkiin tulosteisiin. Eli jos mikédédn tunnettuun virhetilanteeseen reagoiva virhetietue ei
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tdsmid tulosteeseen, viimeisend keinona ndytetididn yleinen virheilmoitus. Témén virheen
teknisiin lisatietoihin kerdtddan NuGetin koko tuloste.

5.9 Paluu aiempaan versioon

Itsepdivitystoiminnallisuus tarjoaa mahdollisuuden ottaa nopeasti kidyttoon edellinen kdy-
tossi ollut ohjelmiston versio. Tdtd kutsutaan rollback-ominaisuudeksi. Se tarjotaan, jot-
ta kdyttdjien tuottavuus ei kérsisi mahdollisen kelvottoman version kdyttdonoton myoti
ja jotta voitaisiin toipua pdivitystilanteessa sattuvasta virhetilanteesta, joka pahimmillaan
tuhoaa kiyttoonotetun asennuksen.

Rollback vihentidd vanhan toimivan version kidyttéonottoon kuluvaa aikaa ja vaivaa mer-
kittavisti. Toimivaa versiota ei tarvitse erikseen ladata verkosta eikd sitd tarvitse erikseen
asentaa. Télloin vanha versio on otettavissa kiyttoon kiytdnnossd ilman ettd kdyttéjén tar-
vitsee erikseen odottaa lainkaan. [lman paikallisesti sdilottyd vanhaa versiota lataamises-
sa voi kestid kauan, jos kohdejirjestelmissd on hidas verkkoyhteys. Manuaaliseen asen-
nukseen vaadittaisiin kiyttdjéltd toimiksi vanhan version asennuspaketin etsiminen, lataa-
minen ja asentaminen. Tilld toteutuksella kdyttoonoton voi tehdd suoraan ohjelmistosta
yhdelld toimenpiteella.

Jos kiyttdjd on ottamassa vanhaa versiota kidyttoon, sille on yleensi selked syy. Kaytta-
jdn ei odoteta aloittavan erikseen toimenpidettd, jolla kumotaan piivitys uuteen, oletusar-
voisesti parempaan versioon. Jos uusi versio ei ole parempi esimerkiksi vikojen ilmene-
misen vuoksi, siitd on hyvi tietid mahdollisimman nopeasti. Silloin ongelmat voidaan
korjata nopeammin. Nopeasti toimien on mahdollista my®s rajoittaa viallisen péivityksen
aiheuttamia haittoja ottamalla pdivitys pois saatavilta.

Rollback on toteutettu sdilomilla edellisen kdytossd olleen version tiedostot ohjelmis-
ton asennuskansiossa olevaan itsepdivitystoiminnallisuuden véliaikaistiedostokansioon ja
ottamalla ne kédyttoon samoilla mekanismeilla kuten kohdassa 5.6 kuvailtu yleinen pii-
vitysten kiyttoonotto. Rollback-tiedostojen sijainti on kuvan 16 mukainen. Rol1lback-
kansiossa voi olla tallessa useampi versio samanaikaisesti, mutta turhan levytilan kdyton
vihentdmiseksi ohjelmistosta ei sdilotd kahta useampaa versiota kerralla. Ajatuksena on,
ettd jos kdyttdjd on asentanut yhden péivityksen ja myohemmin piivittinyt ohjelmiston
vield toisen kerran, hénelld ei ole todennikdisesti endd syytid palata alkuperdiseen ver-
sioon. Taustalla on oletus, ettd kdyttdjd ehtii havaita versiopdivitysten julkaisun vélill,
onko piivitys kelvollinen vai ei. Tilloin edellisen asennetun pdivityksen voidaan tulkita
olevan kelvollinen vanha versio, johon palata.

Rollbackin yhteyteen on osin toteutettu palautteen kerddminen kayttéjiltd. Palautteen 14-
hettdmiseen kiytetddn QNetworkAccessManager-luokkaa, jolla otetaan palautetta keraa-
viin palveluun yhteyttd HTTPS:n yli. Palaute on tarkoitus keréti Jira-tehtdvienhallintaoh-
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1 struct NugetError

2

3 enum class ErrorType

4 {

5 UNABLE_TO_CONNECT,

6 FEED_NOT_FOUND,

7 UNAUTHORIZED,

8 OTHER_UNEXPECTED_CODE,

9 PACKAGE_NOT_FOUND,

10 OTHER

11 }i

12 ErrorType errorType;

13 // What to tell the users about what went wrong.

14 QOString briefDescription;

15 // Match the first line indicating this error occurred.
16 QRegularExpression firstErrorLine;

17 // What the user should do to resolve the problem.

18 QString instructions;

19 // Capture relevant info. Only named captures are used.
20 QVector<QRegularExpression> detailMatchers;

21 // Map from capture names used in detailMatchers to descriptive UI text.
22 QHash<QString, QString> detailUiFormat;

23 // Store formatted detailUiFormat strings here.

24 QVector<QString> storedDetails;

25 };

26 NugetError AutoUpdater::FindError (const QStringListé& nugetOutputLog) const
27 |

28 QVector<NugetError> errors;

29 CreateErrorMatchers (errors); // Create every error type in priority order.
30 for (NugetError& err : errors)

31 {

32 bool hasErrorMatched = false;

33 for (const QStringé& line : nugetOutputLog)

34 {

35 if (line.contains(err.firstErrorLine))

36 {

37 hasErrorMatched = true;

38 }

39 // Store details for the error even if it hasn’t matched.

40 for (const QRegularExpression& detail : err.detailMatchers)
41 {

42 QRegularExpressionMatch match;

43 if (line.contains(detail, &match))

44 {

45 for (const QStringé& name : detail.namedCaptureGroups ())
46 {

47 .

48 // Format the UI string with the named capture.

49 QString f = err.detailUiFormat [name] .arg (match.captured (name)) ;
50 err.storedDetails.push_back (f);

51 }

52 }

53 }

54 }

55

56 if (hasErrorMatched)

57 {

58 return err;

59 }

60 }

61 return errors.back(); // If none matched, return error of type OTHER.
62 }

Listaus 4. Tietojen kerddminen virheilmoitukseen NuGetin tulosteiden pohjalta.
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jelmistoon tamédn REST-rajapintaa kiyttiden. Jira-instanssia palautetta varten ei ole vield
otettu kdyttoon, joten palautteen lahettdamistoiminto on toistaiseksi poissa kidytosté.
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6. ARVIOINTI

Ty0ssé toteutettiin teorialuvun periaatteiden mukaisesti toimiva itsepdivitystoiminnalli-
suus ohjelmistoon. Téssd luvussa arvioidaan sille asetettujen vaatimusten toteutumista ja
verrataan sitd muiden ohjelmistojen vastaaviin pdivitystoiminnallisuuksiin. Lopuksi poh-
ditaan arvioinnin ja vertailun pohjalta mahdollista jatkokehitysti.

6.1 Tulokset

Kohdassa 2.4 tyolle asetettiin tavoitteita. Myohemmin tavoitteiden tdyttdmiseksi toteutet-
tiin toiminnallisuuksia. Kdyd&én tavoitteet ja niiden toteutumiset lédpi.

Nopeamman toimituksen tavoitteen tdyttdmiseksi toiminnallisuuteen toteutettiin paivitys-
ten saatavuudesta ilmoittaminen kiyttéjille ja mahdollisuus ottaa péivitykset kdyttoon oh-
jelmiston kéyttoliittymén kautta. Tyon tuloksena toteutettu itsepdivitystoiminnallisuus on
ohjelmistossa kidytossd ja saavuttanut kypsyyden ominaisuutena. Toiminnallisuudella on
toimitettu asiakkaan kayttdjille kokeellinen pdivitysjulkaisu.

Lisdksi toteutettiin vaiheistettu pdivitysten julkaiseminen, jolloin osa kiyttdjistd saa péi-
vityksen nopeammin kdyttoonsd. Vaiheistettu julkaisu toteutettiin myos tdyttamddn laa-
dun takaamisen tavoite. Palautteen takaisinkytkennin nopeuttaminen kerdamalld kéytta-
jiltd palautetta ei ole toteutunut. Palautetoiminnallisuus on keskenerdinen ja edelleen tyon
alla.

Jatkokehitys mahdollistettiin valitsemalla 16yhisti itsepdivitystoteutukseen kytkeytyva tyo-
kalu ja toteuttamalla itsepdivityksen kayttoliittyma ja tiedostonkésittelytoiminnot itse. Y1-
lapidettavyyteen kiinnitettiin huomiota tekemilld uudelleenkidytettivid ja dokumentoituja
toimintoja.

6.2 Keskustelu

Vaikka itsepdivitystoiminnallisuus on kidytossd, siitd ei ole vield saatu kerittyéd jirjestel-
mallisesti kdyttdjdapalautetta eikd sen toimintaa olla vield tarkasteltu useammassa kéytté-
jille suunnatun péivityksen julkaisussa. Kun toiminnallisuudesta saadaan kayttdjapalau-
tetta, sen ratkaisuja voidaan arvioida luotettavammin.

Toteutettu paivitystoiminnallisuus ei lyhenné kéyttoonottoon kuluvaa aikaa niin paljoa
kuin on mahdollista, koska se ei automaattisesti suorita aikaa vievid pdivityksen vaiheita
taustalla. Sen sijaan se ryhtyy péivittdmiseen vasta kdyttdjdn kehoitteesta, jolloin asen-
nukseen tulee odotusaikaa lataamisesta, purkamisesta, tiedostojen siirtelysté ja ohjelmis-
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ton uudelleenkdynnistyksestd. Kaikki odotusaika lisdd paivityskynnystid. Automatisoimal-
la aikaavievit vaiheet saataisiin kynnys pienemmaiksi, joskin siindkin on ongelmansa taus-
talla tapahtuvien kdyttdjille ndkymaéttomien toimenpiteiden kuluttaessa resursseja.

Itse toteutettuna pdivitysmekanismi on muun ohjelmiston ndkdkulmasta monimutkaisem-
pi ja sen toteutukseen on kulunut huomattavasti enemmén ty6td kuin valmiin péivitystoi-
minnallisuuden kédyttoonottoon olisi mennyt. Sitd on kuitenkin mahdollista jatkokehittda
ja mukauttaa muuttuviin tarpeisiin, mihin muut eivét pysty. Jatkokehityksen kannalta on-
gelmallisia tekniikoita toteutuksessa ovat BAT-komentojonotiedostojen kaytto,

NuGetin heikko yhteys ohjelmistoon aiheuttaa ongelmia virheiden havaitsemisessa ja pédi-
vityksen etenemisen seuraamisessa. Koska NuGetin ajonaikaista toimintaa ei voida tark-
kailla ulkopuolelta, ei tiedetd, tekeeko se haluttuja asioita vai odottaako se jotakin ta-
pahtumaa aikakatkaisuun asti. Pelkdstd ohjelman tulosteiden mukana tulevasta tiedosta
ei voida kaikissa tilanteissa péételld, onko ohjelman suoritus etenemissid. Ongelmana on
my0s NuGetin pitkét aikakatkaisut verkkoyhteysongelmien kanssa. Oman lyhyemmén ai-
kakatkaisun tekeminen prosessin ajoon voi aiheuttaa ongelmia, koska prosessi saattaa olla
tekemaissd haluttuja asioita mutta hyvin hitaasti. Tdlloin ei jdlkikédteen pystytd vilttamitta
paittelemiddn, olisiko operaatio onnistunut.

6.3 Jatkokehitys

Ty0ssi toteutetun itsepdivitystoiminnallisuuden kehitys jatkuu. Téssd kohdassa esitetddn
erilaisia parannusehdotuksia ja jatkokehitysvaihtoehtoja, joilla toiminnallisuus voisi tiyt-
tdd vaatimukset paremmin.

Tyossd aiemmin kuvaillut tavoitteet jatkuvasta toimituksesta ja komponenttikohtaisesta
piivityksestd on hyvid arvioida ottamalla niitd ohjelmistotuotantoprosessissa vaiheittain
kdyttoon. Kohdassa 3.1 mainittu Holmstromin ja Boschin [24] tydssddn kuvaama malli
mahdollistuisi loppuunsaatetun jatkuvan toimituksen avulla. Sitd tai jotain sen kaltaista
mallia voisi soveltaa uusien toiminnallisuuksien toteutuksessa.

Palautteen kerdimisen lisiksi kdyttokokemusta ja muutosten vaikutusta ohjelmiston kéyt-
toOn saataisiin arvioitua kerddmailld metriikkaa ohjelmiston kaytosti. Tilastoja pdivitysten
kiyttoonotosta on helppo luoda ja kiyttdjien reagoimista piivityksiin olisi yksinkertaista
raportoida. Ensin on selvitettdvi, millaisten ehtojen nojalla dataa voidaan kerété, lahettdd
ja séiloa.

Kiyttdjdkokemusta parantaisi paivitystoimenpiteiden edistymisen seuranta lataamista odo
tellessa. Kéyttoliittymén lisdtty toimenpiteisiin jdljelld olevan ajan arviointi ja edistymi-
sen visualisointi antaisivat kayttdjille nopeasti kdsityksen ohjelmiston piivittimiseen ku-
luvasta ajasta. Tamin toteuttaminen tarkoittaa nykytoteutuksessa NuGetin kdyttotavan ar-
viointia tai sille vaihtoehtojen uudelleenkartoittamista. Monet tyokalut tukevat NuGet-
paketteja.



45

7. YHTEENVETO

Tyossd esiteltiin itsepdivitystoinnallisuuden suunnittelu ja toteutus nopeuttamaan ohjel-
mistopdivitysten kdyttoonottoa. Tyossd kdytiin 1dpi suunnitteluun vaikuttavat taustat tyon
kohteena olevasta ohjelmistosta ja sen kehitysprosessista. Niiden pohjalta asetettiin ta-
voitteet toteutukselle. Alan kirjallisuuden teoriaa kéytiin ldpi ja sen pohjalta suunniteltiin
itsepdivitystoiminnallisuuden toteutusta ja perusteltiin olemassaolevia suunnitelmia.

Osana suunnittelua suoritettiin kiytettivien tyokalujen arviointi, jonka tulokset dokumen-
toitiin ja esiteltiin. Tyokalujen tarkemmassa arvioinnissa toteutettiin prototyyppejd, joissa
kiytettyjd ratkaisuja sovellettiin itsepdivitystoiminnallisuuteen. Toiminnallisuuden toteu-
tus esiteltiin ja sen tirkeimpid yksityiskohtia tuotiin esiin. Lopuksi toteutusta arvioitiin ja
sen ratkaisuista keskusteltiin. Keskustelun pohjalta esitettiin ehdotuksia jatkokehitykselle.
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